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1. Inledning
Den 12 maj 2008 samlade Lakemedelsverket ett antal intressenter for att diskutera fragan om hur
programmerbara system for hantering av patientinformation berérs av det medicintekniska
regelverket. Diskussionen resulterade i att Likemedelsverket bjod in till en partssammansatt
arbetsgrupp med uppgift att kartldgga och ge underlag till en vagledning vid klassificering.

Resultatet av arbetsgruppens arbete presenteras i denna rapport. Det ska understrykas att
dokumentet presenterar fragestallningar och férslag som aterspeglar arbetsgruppens uppfattning
men att beslutet att faststalla legalt giltiga riktlinjer aligger myndigheterna.

Arbetsgruppens uppfattning ar att det finns en utbredd koncensus bland berérda svenska aktorer
och att man i huvudsak stddjer rapportens slutsatser. Under arbetet med rapporten har det
emellertid framkommit en hel del synpunkter pa det framtida arbetet med att inféra lampliga rutiner
och befattningar hos vardgivarna for att svara upp emot de féreslagna produktklassificeringarna. Det
har varit ett av projektets mal att resultatet ska kunna vara till hjalp for vardgivare och en
forutsattning for att sakerhetskraven fér medicinska informationssystem ska ha avsedd verkan. | det
fortsatta arbetet ar det synnerligen viktigt att dessa delar forankras val hos sjukvardshuvudmannen.
Dock ligger det utanfor projektets ram att gora en fordjupad analys av vardgivarnas processer.

2. Sammanfattning
En allman uppfattning fran de av vardens aktérer som representerats i arbetsgruppen ar att det ar
angelaget ur patientsdkerhetsperspektiv att fristdende programvaror och system som ar avsedda att
direkt eller indirekt paverka diagnos, vard och behandling av en enskild patient regleras under ett
produktsakerhetsregelverk. Arbetsgruppen har inte funnit att det for narvarande finns nagot annat
regelverk dn det medicintekniska som ar andamalsenligt for sadana system som faller in under
definitionen. Foljsamhet mot regelverket om medicintekniska produkter ar viktigt for att tillverkare
och kunder gemensamt ska verka i samma riktning. Projektredovisningen kan ses som ett steg pa
vagen for att klarlagga de forutsattningar som galler.

Arbetsgruppen menar att en programvara for medicinskt bruk maste betraktas som en ”produkt” och

2n n

att begrepp som "projekt”, “tjanst” och dylikt ska undvikas for att beskriva ett medicinskt
informationssystem. Fordelen med detta betraktningssatt ar namligen att ett
produktsakerhetsregelverk, i detta fall regelverket for medicintekniska produkter, kan tillampas och
produkten kommer darmed att ha:

e endefinierad avsedd anvandning
e faststallda och redovisade specifikationer
e enansvarig tillverkare som ger forutsattningar fér en tydlig 6verlamning

e enreglerad "Post Market” uppfoljning
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Arbetsgruppen menar vidare:

e att det medicintekniska regelverket ska tillampas for de programvaror och system som
uppfyller definitionen av en medicinteknisk produkt

e att tillverkare av berdrda system ska félja lamplig verifieringsmetod i det medicintekniska
regelverket

e att systemets riskniva ska bedémas, motiveras och vara styrande for klassificering och
verifieringsmetod

e att man bor folja tillampliga standarder fér utveckling, verifiering och validering av sadana
programvaror och informationssystem som ar medicintekniska produkter.

e att det inte finns nagot lagstadgat krav att tillverkare av medicintekniska produkter i ldgsta
produktklassen ska certifiera sina verksamhetsprocesser for att uppfylla det medicintekniska
regelverkets krav. Likemedelsverket kan darfor i dessa fall inte krdava en formell certifiering, t
ex enligt 1ISO 13485. | praktiken ar det dock nédvandigt att ha ett reellt
kvalitetsledningssystem av nagot slag for att klara av t ex en utvecklingsprocess for ett
mjukvarusystem och den nédvandiga "post-market”-hanteringen inklusive hanteringen av
olyckor och tillbud.

e att en forutsattning for en framgangsrik och rattvis tillampning av regelverket forutsatter att
vardgivarna konsekvent krdaver CE-markning for sadana system som bor betraktas som
medicintekniska produkter

e att en styrd och standardiserad metod for verifiering vid installation i anvandarens natverk,
som stods av tillverkaren, ar ett nodvandigt komplement till tillverkarens CE-markning och en
forutsattning for en acceptabel sdkerhetsniva vid anvandning.

Arbetsgruppen har tagit fram produktbeskrivningar, sk monografier, for ett antal medicinska
informationssystem. Beskrivningarna ar gjorda med en viss terminologi och avsikten ar att
monografierna ska kunna fungera som hjalp for klassificering aven for liknande och framtida system.

Generellt har arbetsgruppen identifierat ett behov av att 6ka tydligheten kring produktens avsedda
anvandning. Det ar tillverkarens ansvar att beskriva avsedd anvandning i olika avseenden, vilket
forhoppningsvis kommer att preciseras mer an vad som ar fallet idag. Nasta steg ar att anvandarna
maste inféra programvaran i sin verksamhet helt enligt denna avsedda anvandning. Arbetsgruppen
erfar att det finns ett stort behov av att utveckla relationen mellan tillverkare och kund i detta
avseende for att garantera att produkterna anvands ratt. Kravspecifikation, upphandling,
konfiguration, utbildning samt inte minst forvaltning ar viktiga arbetsmoment som maste hanteras
korrekt.

Om en leverantor hdvdar att ett offererat informationssystem som ska anvandas inom varden inte &r
klassat som medicinteknisk produkt bér medicinskt ledningsansvariga overvdaga om systemet ar
lampligt och sdkert for patienter och anvandare.
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3. Bakgrund

Det rader osdkerhet bland olika aktorer i och runt halso- och sjukvarden om vilka regler som ska gélla
for vardens informationssystem. En fraga som allt oftare stélls till Likemedelsverket &r huruvida olika
programvaror som ar avsedda att anvandas inom halso- och sjukvarden &r att anse som
medicintekniska produkter och hur de i sa fall ska klassificeras. Vidare har ett 6kande antal incidenter
noterats dar elektroniska informationssystem varit inblandade. Vissa har lett till allvarliga
konsekvenser for patienter. Det medicintekniska regelverket har i de flesta av fallen inte tillampats,
vare sig av tillverkarna eller av varden. Prévningen av sdkerhetsfragorna har darmed blivit oklar da
tillverkaransvaret inte ar klargjort.

Manga system &ar otvetydigt att anse som medicintekniska produkter enligt lagen (1993:584) om
medicintekniska produkter och faller dirmed under det medicintekniska regelverket. Andra ater ar
gransfall.

EU fortydligar i forordet till andringsdirektiv, 2007/47/EG, som dndrar direktiv 93/42 om
medicintekniska produkter att

“Det dr nédvdndigt att klarg6ra att programvara i sig sjélv dr en medicinteknisk produkt nér den av
tillverkaren sdrskilt ér avsedd att anvéndas for ett eller flera av de medicinska syften som anges i
definitionen av en medicinteknisk produkt”.

4. Uppdrag

4.1 Syfte och mal
Uppdraget for arbetsgruppen har varit att bista Likemedelsverket i arbetet att utgdende fran det
medicintekniska regelverket och standarder formulera en vagledning for klassificering av medicinska
informationssystem i varden. Implicit i klassificeringssystemet ligger ocksa att beskriva nar anmalda
organ kommer in och vilken roll de far.

Kartlaggningen och forslaget till vagledning ska dven hjilpa andra myndigheter,
tillverkare/aterforsaljare, bestallare och anvandare inom vard och omsorg att folja det
medicintekniska regelverket.

Genom detta ska stravan efter en hog patientsidkerhet tillgodoses.

4.2 Metod och upplagg
Lakemedelsverket har varit sammankallande.

Gruppens uppgift har varit att:

e kartlagga vilka system som kan vara berérda och varfor
e kartlagga vilka regler som kan vara tillampbara

o kartlagga vilka standarder som kan vara tillampbara
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e Diskutera hur lagens definition av medicintekniska produkter ska tolkas och vad som kan
innefattas i begreppet

e Diskutera tolkning av klassificeringsregler som kan tillampas for att produkterna ska
klassificeras enlig klassificeringsreglerna.

e Diskutera bendamningar och nomenklatur som kan anvandas vid t ex upphandling av system

e Foresla eventuellt behov av uppfoljning samt hantering av system som har betydelse for
sakerheten men som inte kan anses vara medicintekniska produkter

4.3 Arbetsgruppen
Deltagarna i arbetsgruppen kommer ifran Lakemedelsverket (sammankallande), Socialstyrelsen,
Sveriges Kommuner och Landsting SKL (representerat genom personer fran Stockholms Lans
Landsting - SLL, Landstingens natverk for Medicinsk Teknik - LFMT, Landstingens IT-chefer - SLIT-
gruppen), branschféreningen Swedish Medtech, svensk standardisering genom Swedish
Standardisation Institute SIS och Svensk Elstandardisering SEK, anmalda organ genom Intertek
Semko. Se bilaga 1.

5. Definitioner, begrepp, viarderingsverktyg och principer
Arbetsgruppen har anvant sig av en systematik och ett antal begrepp som varit &ndamalsenliga for
att beskriva ett programmerbart system pa ett satt som stodjer ett beslut huruvida systemet bor
hanteras som en medicinteknisk produkt eller inte.

Svensk lagstiftning for medicintekniska produkter utgar fran EG-direktiv. De produkter som omfattas
beskrivs av definitionen av medicinteknisk produkt som ar formulerad i lag (1993:584) om
medicintekniska produkter

28§ Med en medicinteknisk produkt avses i lagen en produkt som enligt tillverkarens uppgift skall
anvdndas, separat eller i kombination med annat, foér att hos ménniskor enbart eller i huvudsak

1. pavisa, férebygga, évervaka, behandla eller lindra en sjukdom,
2. pavisa, 6vervaka, behandla, lindra eller kompensera en skada eller ett funktionshinder,

Formuleringen av definitionen av medicinteknisk produkt ar inte helt problemfri. Isolerat och
ordagrant tolkad innefattas en mangd produkter som lagstiftarna inte avsett att omfattas av det
medicintekniska regelverket. Darfor finns det inom EU mer eller mindre val dokumenterade
overenskommelser att vissa produktslag uteslutits, trots att de bokstavligen uppfyller definitionen.
Sadana 6verenskommelser finns bl. a dokumenterade i Kommissionens vagledningsdokument for
medicintekniska produkter, sk MEDDEV. Dokumenten &terfinns pa Kommissionens hemsida®. Det har
forekommit att aktorer har hdvdat att vissa programvaror av olika skél inte skulle omfattas av

! http://ec.europa.eu/enterprise/medical_devices/index_en.htm
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regelverket trots att de uppfyller regelverkets definition av medicinteknisk produkt, t ex med
hanvisning till MEDDEV av aldre datum.

Darfor, for att inte arbetsgruppen direkt skulle raka in i diskussioner om undantag mm, har den forsta
fragan som stéllts varit huruvida en viss produkt kan anses uppfylla regelverkets definition av
medicinteknisk produkt i vid mening, dvs. utifran en ordagrann tolkning. Tolkningen utgar ifran
tillverkarens uttalade syfte med produkten.

Sattet som produkten dr delaktig i diagnos och behandling kan vara direkt eller indirekt. | det
avseendet skiljer sig inte resonemanget fran det som galler traditionella medicintekniska produkter.
En mjukvara kan direkt styra t ex en stralbehandling. Flertalet medicintekniska produkter for
diagnostik, inklusive in-vitro diagnostiska medicintekniska produkter, har en indirekt funktion i det
att de ger vardpersonalen ett beslutsstdd, t ex en EKG-apparat eller en blodsockermétare. Manga
mjukvarubaserade system ar pa samma vis beslutsstéd och det slutgiltiga bedomningsansvaret ligger
kvar hos vardpersonalen.

Samma resonemang galler om produkten ar avsedd for 6vervakning eller for att kompensera en
funktionsnedsattning.

Aven om det inte &r klart uttryckt i lagstiftningen ar arbetsgruppens tolkning att definitionen inte bér
omfatta produkter som ar avsedda for diagnos, behandling mm avsedd fér en population, t ex i form
av statistik, kvalitetsregister mm.

Regelverket for medicintekniska produkter ar ett produktsakerhetsregelverk. Det ar tillampligt pa
produkter som ar slappta pa marknaden, dvs. 6verlats fran en tillverkare till en anvandare. Nasta
fraga har darfor som syfte att fokusera pa om det i det aktuella fallet roér sig om en produkt i den
mening som ett produktsikerhetsregelverk dr limpligt att reglera. Sadant som darmed bor falla
bort ar exempelvis litterdra alster, blanketter eller tjanster, som arbetsgruppen bedémt inte vara
produkter i den meningen.

Arbetsgruppen enades om en uppsattning av variabler eller egenskaper som brukar forekommai
klassificeringsdiskussioner, som i sig inte ar avgérande for om en produkt ar att anse som
medicinteknisk eller inte, men som ar viktiga vid en riskanalys och en riskklassificering:

Produktens komplexitet
Ansvar Manniska Maskin

Risk for felbehandling/ skada

A

Aterkoppling

Punkterna 1 och 2: Dessa variabler anvands i beskrivningen for att tydliggora att det ligger ett stort
ansvar for systemets korrekta funktion pa systemets konstruktor och som inte anvandaren har en
rimlig chans att ta. Manga funktioner kan vara dolda fér anvandaren. Detta avser belysa skillnaden
mellan exempelvis dldre pappersbaserade journalhandlingar och nya elektroniska journalsystem.

Beskrivningen av produktens komplexitet beskriver med samma syfte i vad man mjukvaran foradlar
inmatad information.
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Punkterna 3 och 4: Dessa variabler ger ett underlag for riskklassificering. Om aterkopplingen mot
patienten ar stark tar produkten, i realiteten, 6ver en hel del av vardpersonalens ansvar for
vardbeslut. Tiden mellan att ett fel uppstar tillsammans med majligheten till upptackt fram till att
personskada intraffar ar en kritisk variabel som har tagits upp i vissa standarder som grund foér
riskklassificering.

6. Tillampliga regelverk
6.1 Regelverk som beror produktsiakerhet

Arbetsgruppen har gjort en inventering av de svenska forfattningar som skulle kunna vara tillampliga
pa medicinska informationssystem och deras anvandning.

Krav pa tillverkare, inkluderande riskhantering, validering och produktuppféljning, finns i de
europeiska produktsidkerhetsregelverk som baseras pa den sa kallade 'Nya metoden' (New
Approach). Det medicintekniska regelverket ar ett sddant, och manga informationssystem tycks
passa in i definitionen av medicinteknisk produkt.

Medicintekniska produkter ar indelade utifran tre europeiska direktiv 'Aktiva Implanterbara
produkter (AIMDD)', 'In-Vitro diagnostiska produkter (IVDD)' och '6vriga medicintekniska produkter
(MDD)', se definitioner i referenslista i slutet av dokumentet. Produkter inom MDD och IVDD
klassificeras vidare med avseende pa riskniva, alltsa vilken risk produkten utsatter patienten for.

Klassificeringen av de programmerbara systemen (som MD, IVD eller AIMD och darefter i riskklasser)
torde inte vara ett storre problem an fér andra medicintekniska produkter. Mojligen kan det vara
oklart vilken verifieringsvdag inom MDD eller IVDD som &r lamplig. Nagra av de valbara vagarna
innebar en kvalitetsstyrd slutkontroll eller produktion och ar ofta en helt otillrdacklig metod for en
komplex programvara. Detta ar ett erkdnt problem som diskuteras mellan medlemsstaterna i EU.

6.2 Regelverk som beror hantering och anvindning

Alla vardgivare inom halso- och sjukvarden och tandvarden ska ha ett ledningssystem for kvalitet och
patientsdkerhet i sin verksamhet. Detta ledningssystem ska innehalla en grunduppsattning av rutiner
som ar lika for alla typer av verksamheter. Lika for alla vardgivare ar dessutom att de bl.a. ska ha
rutiner for informationshantering, journalféring och anvandning av medicintekniska produkter i sina
verksamheter. Ledningssystemet utdkas sedan med ytterligare rutiner beroende av vilken
verksamhet som ska bedrivas.

Vardgivarna har tre viktiga grundforeskrifter att férhalla sig till nar det galler kvalitet, sakerhet,
informationshantering, journalféring och medicintekniska produkter. Fler grundlaggande foreskrifter,
som innehaller krav pa kompletterande rutiner inom vissa omraden, ar att vanta.

Foreskriften om kvalitet och patientsdakerhet (SOSFS 2005:12) tradde ikraft 2005 och stéller tydliga
krav pa vardgivarens ledningssystem betraffande kvalitets- och sakerhetsarbete. Ledningssystemet
omfattar alla delar av verksamheten och tydliggor ansvarsférdelningen mellan vardgivare,
verksamhetschef och personal. | ledningssystemet ska det finnas rutiner inom flera centrala
omraden, t.ex. samverkan och samarbete respektive forsérjning av tjanster, produkter och teknik.
Tva foreskrifter som kommit under 2008 fordjupar kraven pa vardgivarna inom dessa omraden.
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Foreskrifterna omfattar dels informationshantering och journalféring (SOSFS 2008:14), dels
anvandning av medicintekniska produkter (SOSFS 2008:1). | dessa foreskrifter finns bestammelser om
kompletterande rutiner i ledningssystemet.

De nya foreskrifterna har flera beréringspunkter; bada innehaller bland annat bestammelser om
informationssystem. | foreskrifterna om informationshantering och journalféring finns bestammelser
om att det i informationssystemet ska vara mojligt att kunna harleda atgarder till en anvandare.
Foreskrifterna om anvandning av medicintekniska produkter innehaller bestammelser om
informationssystem som ar anslutna till medicintekniska produkter.

Krav pa vardgivarens hantering av medicinska informationssystem, inklusive dem som klassificerats
som medicintekniska produkter eller ar anslutna till dessa, finns i Socialstyrelsens foreskrifter SOSFS
2005:12 om kvalitetssystem i varden, kompletterat med féreskrifterna SOSFS 2008:1 om hantering av
medicintekniska produkter och foreskriften SOSFS 2008:14 om informationshantering och
journalféring inom halso- och sjukvarden. | sistnamnda foreskrift finns krav pa att vardgivaren har
dels en informationssakerhetspolicy dels ska utse en eller flera personer som ansvarar for
informationssdkerhetsarbetet.

Nar det géller regelverket kring dverforing av personuppgifter till tredjeland har Datainspektionen
information pa sin webbplats:
http://www.datainspektionen.se/om-oss/internationellt-arbete/tredjelandsoverforing/

For utforligare information om det nationella regelverket hanvisas till bilaga 3 "Reglering av
vardgivarens ansvar for hantering av informationssystem”.

7. Klassificering
7.1 Allmént om Kklassificering

Det ar viktigt att papeka att oavsett val av klassificering och tillamplig bilaga i foreskriften maste
tillverkaren verifiera att hans produkt uppfyller de vasentliga kraven. Forst darefter utgor bilagorna
regler for hur tillverkaren ska verifiera att de produkter som tillverkas och levereras éverensstammer
med den typ som har konstruerats. Valet av bilaga paverkar inte kravet pa att visa att produkten
uppfyller de vasentliga kraven.

7.2 Egenskaper som styr Kklassificering av ett medicinskt informationssystem

| Likemedelsverkets foreskrifter om medicintekniska produkter LVFS 2003:11, bilaga 9 om
klassificeringsregler finns féljande som kan vara av intresse for programvaror:

Fristaende medicintekniska programvaror ar sk aktiva produkter. Det betyder att bilaga 9 regel 9, 10
och 12 tacker in de flesta tillampningarna. Under bilagans avsnitt 2.3 konstaterar man att den
programvara som driver en produkt eller paverkar anvandningen av en produkt automatiskt tillhor
samma klass som produkten.

En mjukvaruprodukt som ar avsedd att styra en produkt som tillfor eller utbyter energi tillhor klass
Ila enligt regel 9. Om funktionen emellertid &r potentiellt farlig tillhor produkten klass Ilb. Mjukvaran
kraver naturligtvis en modalitet (utrustning) som utfor sjdlva energiéverféringen. Inga fristaende
programvaror férekommer med andra ord.
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Programvaror som ar avsedda att styra och/eller dvervaka prestanda hos aktiva terapeutiska
produkter i klass llb eller ar avsedda att direkt paverka sadana produkters prestanda tillhor klass llb.
En sadan programvara skulle kunna styra eller 6vervaka en réntgenutrustning eller en
stralbehandlingsutrustning. Sadana programvaror ar emellertid oftast starkt knutna till modaliteten i
fraga.

Regel 10 dar mojligen mer intressant. Enligt denna regel tillhor programvaror avsedda for diagnostik
klass lla under vissa villkor. Ett av dessa villkor ar om produkten ar avsedd att mojliggora direkt
diagnos eller 6vervakning av vitala fysiologiska processer. Alltsa, utrustning som maéter
vitalparametrar och mojliggor granskning av matvarden pa/i sjalva utrustningen, t ex EKG-matning,
da systemet ska klassificeras som en traditionell EKG-registreringsutrustning, dvs. i klass lla.

Om produkterna daremot ar sarskilt avsedda for att 6vervaka vitala fysiologiska variabler vars
variationer ar sddana att de skulle kunna resultera i omedelbar fara for patienten, t.ex. variationer i
hjartverksamhet, andning eller det centrala nervsystemets aktivitet, tillhér de klass llb. Har avses t ex
programvaror som ingar i patientdvervakningssystem fér intensivvard. Beroende pa vad tillverkaren
har for uttalat syfte och avsedd tillampning kan system for prehospitalt EKG vara antingen lla, enligt
forra stycket, eller llb.

Programvaror som ar avsedda att styra och/eller 6vervaka produkter som avger joniserande
stralning och ar avsedda for diagnostik och behandlande interventionell radiologi eller som direkt
paverkar sadana produkters prestanda, tillhor klass llb. Fristaende programvara, t ex mjukvara som
anvands for bildférstarkning hos en rontgenutrustning, anses direkt paverka prestanda och hamnar
automatiskt i samma klass som réntgenutrustningen.

Regel 12 samlar alla andra programvaror som inte berérts av nagon annan regel. Alla sadana
produkter tillhor klass I. Har hamnar formodligen de flesta systemen arbetsgruppen har identifierat.

Produkter eller system som ar tillbehor till aktiva implantat hanteras som aktiva implantat (AIMD).

Produkter eller system som ingar i in-vitro diagnostiska produkter ar en IVD-produkt och regleras
enligt foreskriften LVFS 2001:7 om IVD-produkter.

Produkter som hanterar information som genererats i en IVD-produkt ar en medicinteknisk produkt
(MD) enligt LVFS 2003:11 och tillhér sannolikt klass | enligt regel 12.

Viss hjalp med exempel kan fas i MEDDEV 2.4/1 — rev. 8: Guidelines for the classification of medical
devices. Dokumentet ska dock anvandas med dess alder i atanke. Det har nagra ar pa nacken och
utvecklingen av medicintekniska programvaror har varit snabb sedan dokumentet faststalldes 2001.

7.3 Val av verifieringsmetod i regelverket

Olika mojliga verifieringsvagar beskrivs i bilagor till respektive foreskrifter. Val av verifieringsvag
maste baseras pa systemets riskniva — vad systemet kan stélla till med — och vad som kan ge
acceptabla bevis pa att den fardiga produkten ar tillrackligt saker.

Det ar logiskt att en tillverkare av programvaror av lagsta riskklass kan folja en verifieringsmetod for
CE-markning som sakerstaller att de tillverkade produkterna uppfyller de vasentliga kraven men utan
nagot krav pa formellt kvalitetssystem och utan inblandning av anmalt organ.
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Det ar ocksa logiskt att tillverkare av programvaror av hégsta MD/IVD-riskklass och AIMD ska folja en
verifieringsmetod med krav pa fullstandigt kvalitetssystem. Samtidigt ar det rimligt att en tillverkare
av programvaror av annan mellanliggande riskklass kan visa att vald verifieringsmetod ger tillracklig
sakerhetsniva.

For programvaror med en riskniva éver den lagsta ar det rimligt att anta att den, mojligen den enda,
lampliga verifieringsvagen ar via ett fullstandigt kvalitetssystem, exempelvis MDD bilaga 2 eller IVDD
bilaga 4.

8. Monografierna
8.1 Inledning, sammanfattning

| de sa kallade monografierna, som ar bilagda denna rapport, har arbetsgruppen beskrivit ett antal
olika system som anvands i svensk sjukvard och som i storre eller mindre utstrackning bestar av
programvara och som i enlighet med sin avsedda anvandning skulle kunna anses uppfylla
regelverkets definition av medicintekniska produkter. Varje produkt har beskrivits med en kort
monografi, som motiverar om och pa vilket satt regelverket for medicintekniska produkter ar
tillampligt. Ett drygt tjugotal monografier har tagits fram, vilket naturligtvis inte omfattar alla de
system som finns for handen. Monografierna ar dgnade att vara illustrerande exempel pa de
principer som kan tillampas pa andra system som inte tagits upp eller som dnnu ej existerar. Precis
som i lagstiftningen ar utgangsldget definitionen av medicinteknisk produkt i lagen om
medicintekniska produkter.

I monografierna gors dven en riskanalys, dvs. hur produkten kommer att paverka sdkerheten vid
avsedd anvandning. Arbetsgruppen vill understryka att manga informatikprodukter trots att de inte
ar klassificerade som medicintekniska produkter, i praktiken anvands pa ett sadant satt i medicinska
situationer, sasom for diagnostik, vard och behandling, att de paverkar sakerheten pa ett avgérande
satt.

En icke fullstdndig uppdelning av dessa system kan goras i nagra olika grupper som beskrivs nedan.

8.2 Kommentarer till systembeskrivningarna
8.2.1 Kommunikation och ndtverk
a) Interna natverk

Inom varden anvands kommunikationssystem for att transportera elektroniska meddelanden. Olika
typer av medicinska meddelanden som skickas ar recept, remisser, bilder, journaler etc.

Interna natverk kan delas i nagra olika delar:
e Allmanna natverk som enbart transporterar information av administrativ karaktar

e Avgransade natverk som kopplar ihop ett medicintekniskt system pa nagot satt

| Sverige har vi manga ganger byggt upp vara natverkssystem sa att dessa transporterar bade
medicinsk och icke-medicinsk data, och dessa natverk ar da logiskt delade i separata delar. Sadana
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allménna natverk ar uppbyggda av programvaror som ar avsedda for allmdnna andamal, sa kallade
OTS (off-the-shelf) produkter.

De allménna natverken ar i regel inte att betrakta som medicintekniska produkter utan som sadana
forsorjningssystem? som avses i Socialstyrelsens foreskrifter om ledningssystem for kvalitet och
patientsdkerhet i halso- och sjukvarden, SOSFS 2005:12. Det finns dven bestdmmelser om 6ppna néat i
"2 kap. Ansvar for informationssdkerhet” i Socialstyrelsens foreskrifter 2008:14 om
informationshantering och journalféring i halso- och sjukvarden.

b) Externa natverk

| externa natverk finns majlighet att transportera bade medicinska och icke-medicinska data. Internet
och Sjunet dr exempel pa externa natverk. Har kan det finnas oklarheter om hur eventuell redundans
ska hanteras baserat pa den verkliga fysiska dragningen av naten. Externa natverk bor hanteras som
forsorjningssystem.

c) Telefoni

Telefonisystem kan anvéndas for att t.ex. kalla pa en jourldkare eller annan personal vid en akut
situation. Varden kan ocksa anvanda telefonildsningar for att 6verféra medicinska data fran t.ex. en
mobil patient till en vardenhet dar man ska fatta medicinska beslut. | den senare situationen maste
man beakta vad systemet ska anvéndas till, livsuppehallande atgarder eller bara for att samla in data
utan nagon kritisk paverkan. Aven har sker det idag en konvergens mot s3 kallad IP-telefoni som da
anvander samma natverk som ovriga IT system och darigenom ocksa ar kanslig for samma typ av
storningar. Telefonisystem bor hanteras som forsorjningssystem.

d) Internet

Olika applikationer anvinds redan nu dir Internet ar bérare av informationen. Aven hir giller att
gora en bedémning av risken for att Internet inte ska fungera i den faktiska situationen.

e) Radiokommunikation

Radiokommunikationsldsningar kan bedémas pa samma satt som telefonildsningar ovan och boér
hanteras som forsorjningssystem.

f) Inbaddade mjukvarusystem i natverk

Med inbaddade system i natverk avses mjukvaror med funktioner sasom filter som kan ta bort
datatrafik, prioriteringsfunktioner som ger viss datatrafik foretrade och inte minst alla
sdkerhetsprogram i brandvaggar mm. Dessa inbdddade system agerar manga ganger helt

21 FOrsorjningssystem &r ett begrepp som bl a anvands i Socialstyrelsen foreskrifter om kvalitetssystem i
varden, SOSFS 2005:12:

Forsorjning av tjanster, produkter och teknik

7 8 Ledningssystemet skall sakerstélla att det finns rutiner for inkép av tjanster, produkter,
forsorjningssystem (t.ex. el, vatten och gasanlaggningar) och informationssystem (t.ex. tele och data)
frdn leverantérer som ar bedémda och godkanda, och sdker anvandning och hantering av produkter,

forsorjningssystem och informationssystem.
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sjalvstandigt och det ar svart for en anvandare att verifiera funktionen, annat dn att man vet att de
finns. Precis som fér andra programvaror beror klassificeringen som medicinteknisk produkt pa
tillverkarens pastaenden och avsedda anvandning. Utan sadana utfastelser maste programvarorna
anses som “vanliga” produkter” utan sarskilt validerade egenskaper for patientsakerhet. Ansvaret for
att anvanda dessa produkter inom vard och omsorg aligger vardgivaren, som férutsatts genomfora
en systematisk riskanalys innan en produkt tas i bruk som kan paverka patientsdkerheten och
systemtillgangligheten.

8.2.2 Medicinska bildsystem

Medicinska bildsystem, t.ex. PACS/RIS-system och dgonbottenbildsystem, dr naturligt att betrakta
som medicintekniska produkter da dessa har ett syfte som faller under definitionen av en
medicinteknisk produkt och en direkt paverkan pa diagnos och diarmed patientsdkerheten.
Bildtagningen och bearbetningen, men ocksa transporten och lagringen av bildinformationen
tillsammans med patientjournalsystemet &r ocksa funktioner som faller inom definitionen av en
medicinteknisk produkt. Klassificering av PACS ar behandlad och dokumenterad i Manual on
borderline and classification in the community requlatory framework for medical devices. (06-05-
2008).°

8.2.3 Elektroniska patientjournaler

Elektroniska journalsystem ar idag inte enbart avsedda att anvandas for passiv dokumentation, utan
ocksa for sammanstallning och 6verforing av information vid en beslutssituation. Patientjournalen
utgor basen for dokumentation och planering av diagnostik, terapi och uppféljning, inte minst
lakemedelsordinationer och férskrivningar. Det blir ocksa alltmer vanligt att journalsystem kopplas
ihop med andra system, t.ex. bildsystem eller laboratoriesystem. Det ar darfor uppenbart att dessa
system inte kan anses vara “rent administrativa”, utan att de i hégsta grad har sadana egenskaper
som utmarker en medicinteknisk produkt. De selekterar, sammanstaller och presenterar information
for patientens vard och bor darfor per definition betraktas som medicintekniska produkter.

Journalsystemen anvands ofta som enda fonster mot de traditionella medicintekniska systemen,
vilket 6kar kraven pa att atergivningen ar hundraprocentigt korrekt.

Journalsystem har vidare en avgorande paverkan pa patientsakerheten, vilket ocksa har visat sig vid
ett stort antal incidenter som rapporterats till Socialstyrelsen.

8.2.4 Portaler och patientéversikter

Ett flertal halso- och sjukvardsorganisationer och andra aktorer anvander sig av sk portaler. |
portalerna samlas en stor mangd halso- och sjukvardsinformation av olika slag. Informationen kan

? Ett konsensusdokument sammanstillt av “the Working Group on Borderline and Classification for
Consultation”. Gruppen leds av Kommissionen och bestar av representanter fran medlemslanderna och andra
intressenter. Se http://ec.europa.eu/enterprise/medical_devices/borderline_classification_en.htm
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handla om olika former av sjukvardsradgivning, vantetider, adresser till hdlso- och sjukvarden,
vardkontakter mm. Portaler eller delar av en portal som endast innehaller enkelriktad generell
information bor inte ses som medicinteknisk produkt.

Det blir dock vanligare att dessa portaler daven innehaller delar som tangerar det medicintekniska
regelverket. Det finns exempelvis en utveckling mot att Iata patienten ta del av sin egen journal pa
natet. Andra funktioner som borjar dyka upp ar att man pa olika satt samlar in patientdata via
funktioner i portalen, t ex genom att Iata patienten sjdlv mata in information direkt i den elektroniska
patientjournalen. | de fall da denna information &r avsedd att anvandas foér diagnos, behandling eller
overvakning av patienten bor dessa delar behandlas som medicintekniska produkter.

Inom halso- och sjukvarden finns en stark utveckling mot lokala, regionala och nationella
patientoversikter. Denna typ av 6versikter samlar och presenterar medicinsk, patientbunden
information fran ett stort antal olika system och vardgivare. Programvaran innehaller en stor mangd
komplexa funktioner som styr det satt pa vilket information visas och synkroniseras mellan systemen.
Denna typ av patientoversikter ar avsedda att anvandas som verktyg vid diagnos, behandling och
overvakning och bor darfor hanteras som medicintekniska produkter.

8.2.5 Beslutsstddsystem

Beslutsstédsystem finns redan pa manga stallen inom vard och omsorg for att underlatta for den
medicinska personalen att kunna agera. Automatisk EKG-tolkning ar ett exempel pa ett sadant
system, som dessutom manga ganger ger en tolkning som ar battre an en genomsnittlig lakares
personliga bedomning. | den andra dndan av spektrumet finns system som hjalper till med
stralplanering, hur cytostatikakurerna ska doseras och vilka tider de ska ges mm. Effekterna nar det
gar fel kan har bli mycket stora. Tillverkarens uttalande om produktens syfte ar vagledande for
klassificeringen. Arbetsgruppen menar emellertid att det ar svart for en tillverkare att specificera ett
anvandbart beslutsstodssystem pa annat satt an att de faller under definitionen pa medicinteknisk
produkt.

8.2.6 Informationskidllor

Databaser med radata har diskuterats ingaende i arbetsgruppen. Se kapitel 13 nedan med diskussion
om gransdragningarna. “Passiva” datakallor, dvs. databaser som tillhandahaller lagrad information
som inte gor nagot urval utifran personliga data bor i regel inte hanteras som medicinteknisk
produkt. Felaktigheter kan stélla till med skada men det ar tveksamt om regelverkets definition galler
da systemet inte utfér nagon funktion och informationen inte ar kopplad till specifik patient.

Informationskallor dar avsedd funktion ar att tillhandahalla information for enskild patient, t ex i
beslutstdédssystem, med kritiska funktioner som direkt paverkar bedémningen eller behandlingen av
en patient, bor betraktas som en medicinteknisk produkt, da dess funktion kan komma att paverka
sdkerheten och behandlingseffektiviteten for en patient.

Forandringen i utnyttjandet av en databas och dess patientdata kan emellertid successivt férandra
situationen sa att anvandningsséattet passar in pa en produkt enligt definitionen for en
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medicinteknisk produkt. Darfor boér databaser som idag inte bedéms vara medicintekniska produkter
bor regelbundet varderas mot det medicintekniska regelverkets definitioner.

8.2.7 E-recept

E-recept kan ses som "“ett system” med avsikten att sdkerstdlla informationskedjan fran vardgivarens
forskrivning till apotekets utlamning av lakemedel. | “systemet” finns det flera olika delsystem bland
annat oftast ett elektroniskt journalsystem, elektroniska transport- och nattjanster samt apotekets
expedieringsstod.

Det finns i Sverige flera beskrivningar pa allvarliga incidenter (dven dodsfall) baserade pa felhantering
av lakemedel i elektroniska system, forskrivning pa fel patient beroende pa att férskrivaren har
blandat ihop patienter. Den tidigare rutinen da patienten fick sin receptblankett och sjalv kunde
kontrollera att det var ratt lakemedel som forskrivits har forsvunnit i och med att e-recept inforts. Ett
satt att motverka detta ar att patienten far en aktuell ldkemedelslista utskriven. Det forutsatter dock
att listan ar nagorlunda korrekt, da den annars kan upplevas orsaka merarbete och ibland forvirring
hos patienten. Arbetsgruppen har kommit fram till att system foér e-recept inryms i definitionen av
medicinteknisk produkt.

8.2.8 Webbsystem for overvakning av medicinteknisk produkt

Ett webbsystem for 6vervakning av medicintekniska produkter ar en mjukvarubaserad databas som
anvands av olika medicinska verksamheter for att lagra, analysera och férmedla information fran
patienters medicintekniska produkter. Informationen skickas 6ver
internet/telefonnat/mobiltelefonnét fran en extern sandare som kommunicerar med den
medicintekniska produkten. Informationen kan aven skickas fran en klinik som har genomfért en
uppféljning av en patient och som vill ha en sammanhallen information om patientens behandling.

Systemet innehaller vanligen information om patientidentitet, diagnostisk information eller
driftinformation fran den medicintekniska produkten. Informationen i systemet kan dven skickas
vidare till andra journalsystem genom vanliga granssnitt.

Olika tillverkare av sddana system har bedomt systemen olika. Arbetsgruppens uppfattning ar att
systemens specifikationer dr sddana att de bor hanteras som medicintekniska produkter.
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9. Klinisk utviardering av medicinska informationssystem
9.1 Klinisk utvardering innebar inte nédvandigtvis klinisk provning

Arbetsgruppen har upplevt att det finns en viss osakerhet bland tillverkarna om hur fragan om
kliniska prévningar ska hanteras om de medicinska informationssystemen klassificeras som
medicintekniska produkter. Detta i sarskild belysning av den skarpta formuleringen i andringsdirektiv
2007/47/EG.

Alla medicintekniska produkter, oavsett klass, ska genomga en klinisk utvéirdering. Den kliniska
utvarderingen ska bekréafta produktens pastadda kliniska egenskaper. Den kliniska utvarderingen
maste foregas av en eller flera fragestallningar som ska besvaras av utvarderingen. Dessa fragor
identifieras i regel och lampligen i tillverkarens riskanalys och anvédndbarhetsanalys (Usability
Engineering Process enligt IEC 62366).

En klinisk utvardering ska baseras pa relevanta kliniska data. Relevanta kliniska data kan aterfinnas i
tidigare egen dokumenterad erfarenhet, vetenskapliga artiklar eller annan trovardig dokumentation
om samma eller liknande produkter som kan anses ha giltighet for den aktuella produkten. Om sadan
relevant dokumentation saknas maste tillverkaren initiera en klinisk prévning for att pa det sattet ta
fram nodvandiga kliniska data, sa att fragan om uppfyllelse av Vésentliga krav enligt regelverket kan
besvaras. | praktiskt arbete innebar detta att specifika fragestallningar i riskanalysen darmed kan
besvaras och férhoppningsvis stangas.

Klinisk utvardering for medicinska informationssystem skiljer sig inte fran klinisk utvardering av andra
medicintekniska produkter. Riskanalysen och anvandbarhetsanalysen utgaende fran Vasentliga krav
avgor vilka fragor som maste besvaras.

9.2 SKilj pa produkt och metod

Medicintekniska produkter anvands oftast i ett sammanhang, i en metod, som faststallts som god
vard enligt "vetenskap och beproévad erfarenhet”. Ett problem som varit féremal for diskussion i
arbetsgruppen har varit det faktum att de medicinska informationssystemen ofta blir styrande for
vardens metoder. Visserligen maste metoderna anpassas efter vilka tekniska hjalpmedel som finns
men det ar i det sammanhanget viktigt att faststdlla vem som har ansvaret fér produkten och vem
som har ansvaret for metoden. Ett flertal av de incidenter som rapporterats kan hanfoéras till
missférstand och oklara ansvarsforhallanden. Problemet géller alla medicintekniska produkter men
har visat sig vara sarskilt angelaget att reda ut for medicinska informationssystem.

FoOr att belysa detta har foljande modell anvants:
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Onormal
anvandning

Bild enligt IEC 62366~
Medicimtckniska
produkter - THlGgmpning
av mctoder for att
sakerstélla
medicintekmiska
produkters
anvindarviniighet

Férklaring till bilden:

Den bdda gra ovalerna tillsammans representerar produkten som helhet.

Den mittersta grd ovalen dr det som tillverkaren avser att produkten ska anvdndas till och som tillverkaren ansvarar fér, hir
kallat normal anvéndning.

Den éversta grd ovalen visar felanvéindning dels i det som tillverkaren tagit hénsyn till i sin riskanalys i form av rimligt
férutsebara anvéndningsfel, dels onormal anvindning i form av grava anvdndningsfel, missbruk som tillverkaren inte alltid
tagit hénsyn till i sin riskhantering.

Ovalen Idngst till héger beskriver sjukvdrdens metod i vilken produkten dr ett hjglpomedel for att uppna det medicinska
syftet. Ansvaret foér metoden ligger pd hdlso- och sjukvdrden.

Ett medicinskt informationssystem har av sin tillverkare getts specifikationer for en viss avsedd
anvandning. Denna Normala anvindning ska vara identifierad i tillverkarens riskanalys och
dokumenterad i bruksanvisning och annan anvandarinformation. Trots detta kan det intraffa fel vid
hanteringen, sa kallad rimligt férutsebar felanvédndning . Anvandningsfel kan intraffa trots att
anvandaren foljt tillverkarens instruktioner inom ramen fér Normal anvandning. Det handlar om
manskliga misstag, glomska, felslag mm. Det ar tillverkarens ansvar att forutse, dvervaka och
minimera konsekvenserna av dessa sa langt som mojligt.

Vidare forekommer det felanvandning som inte kunnat forutses eller som tillverkaren inte har nagon
mojlighet att gardera sig emot, sa kallad onormal anvandning. Har avses medvetet risktagande,
genvagar anvandning till fel andamal mm. Ansvaret anses hér ligga helt pa anvdandaren men befriar
inte tillverkaren fran att uppdatera sin riskanalys, 6vervaka och minimera konsekvenserna av
eventuell felanvandning om det ar rimligt.

Till detta kommer att tillverkaren ska ha forutsett i vilken Metod som produkten kommer att
anvandas. Metoden kan i detta sammanhang omfatta rutiner, andra produkter, personal,
kompetens, lokaler m.m. Metoder skulle kunna vara ”Journalféring vid anestesi”,
”Patientdvervakning” o dyl. Produkten ska inte ha sadana funktioner som ar direkt olampliga for den
tankta metoden. Det ligger ocksa i anvdandarens ansvar att se till att de produkter och system som
anvands verkligen ar specificerade for den aktuella metoden.

Ofta ar det i detta skede som det kan ga snett. Vardorganisationen anvander systemet i sin
verksamhet antingen helt utan hansyn till tillverkarens specifikationer eller trots att specifikationer
saknas. En tillverkare som inte ser sitt system som en produkt med definierade specifikationer har
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begriansade mojligheter att bemoéta och vardera en vardgivares dnskemal om lokal anpassning. Om
tillverkaren inte ar insatt i vardens metoder kan vissa funktioner eller konfigureringsmojligheter visa
sig direkt farliga.

Olika riktlinjer, t ex i form av standarder kan anvdndas for att hantera problemen pa ratt satt.
Standarden IEC 62366 om Usability engineering ar anvandbar for att analysera och konstruera ett
anvandarvanligt system.

Missbruk
Abnormal use

&dning
Standardersom IEC62304
kan vara till hjalp i
granssnittet
Produkt-Metod
avseende
Medicinska
Informations-

system

Korrekt
anvandning

JEC 80002

Férklaring till bilden:

For tillverkaren av medicinska informationssystem finns ett antal standarder som ér en god hjélp f6r att denne ska kunna
uppfylla de vdsentliga krav som stdlls i det medicintekniska regelverket. I1SO 14971 dr den generella
riskhanteringsstandarden fér medicintekniska produkter. IEC/TR 80002 kommer att bli en véigledning till hur ISO 14971 ska
anvdndas vid framtagande av medicintekniska programvaror.

IEC 60601 dr en generell sdkerhetsstandard fér aktiva medicintekniska produkter och i bilaga H finns en 6versiktlig
vdgledning fér PEMS Programmable electromedical system, dess struktur, utvecklingscykel och dokumentation. Den
standard som bdst beskriver framtagandet av medicinteknisk mjukvara ér IEC 62304 Elektrisk utrustning for medicinskt bruk
— Livscykelprocesser fér programvara. Dessa standarder relaterar ocksa till ett riskhanteringsténkande enligt ISO 14971.

Fér anvdndaren av medicinska informationssystem finns standarden IEC 80001, Anvéndning av riskhantering for IT-nétverk
som innehdller medicintekniska produkter.

IEC 62366 handlar om processen for att sékerstélla medicintekniska produkters anvéndarvénlighet och dr en viktig
komponent i utvecklingsarbetet. Den dr ocksa nyttig fér anvdndaren att ha kunskap om.

10. Installation och underhall av medicinska informationssystem i
natverk

10.1 Infrastruktursystem/Byggnader

Det ar angeldget att infrastruktur och férsorjningssystem ar sa robusta som man bér kunna forvanta
sig. Dessa system och deras korrekta funktion ger IT-systemen forutsattningar att fungera, t.ex.
stromforsorjning, natdragning, varme och ventilation mm.
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Ar inte systemen for infrastruktur noggrant planerade och genomférda med hansyn till riskanalyser
kan andra system fallera, vilket kan medféra stora sakerhetsrisker for bade patienter och personal. Ju
mer omfattande strukturer som tacks av infrastruktur och forsoérjningssystem desto storre blir
konsekvenserna av ett fel. Tendensen att bygga ihop allt stérre system av samordningsskal gor
samhallet och darmed varden alltmer sarbar.

Inom infrastruktursystemen ser vi en konvergens med ovriga icke-medicinska IT-system dar
granserna ar oklara. Elektroniska inpasseringssystem kopplas ihop med andra behdrighetssystem och
kan skapa barridrer exempelvis for tillgang till resurser fér behandling av akut sjuka patienter. Kraven
pa vardens forsorjningssystem specificeras av Socialstyrelsens foreskrifter SOSFS 2005:12 om
ledningssystem for kvalitet och patientsdkerhet i hdlso- och sjukvarden inklusive tandvarden.

10.2 Medicinska informationssystem kommunicerar med andra system

En komplicerande faktor med medicinska informationssystem ar att de ofta ar extremt beroende av
den milj6 dar de installeras. Det ligger i systemens natur att de kommunicerar information med
andra system och de blir dirmed beroende av hur dessa system interagerar. | ett komplicerat
anvandarnatverk kan detta bli i det ndrmaste ooverskadligt att forutse av en enskild tillverkare. Det
ar darfor den enskilde tillverkarens skyldighet att konstruera systemet sa robust som mojligt enligt
den kunskap som finns for handen. | sin riskanalys identifierar tillverkaren eventuella svagheter,
faststaller acceptanskriterier for dessa och forsoker sa langt som majligt att verifiera kraven i en
kontrollerad miljo dar inga patienter ar utsatta for risk for eventuellt fel.

10.3 Hantering av kvarvarande risker, verifiering vid installation

Validering av system och hur man anvander produkterna ar avgérande for funktionen. Tillverkaren
ska gora denna validering i en kontrollerad miljo som sa langt som mojligt efterliknar den ténkta
miljon hos anvandaren. Kvarvarande risker som tillverkaren inte har full kontroll 6ver och som beror
pa den slutgiltiga installationen i kundens natverk ska kommuniceras till anvandaren. Tillverkaren ska
darefter kunna forvanta sig att installationen i anvandarens natverk gors pa ett strukturerat satt med
hansyn tagen till den information om kvarvarande risker som ldamnats med.

Denna installation och "verifiering” foljer lampligen ett standardiserat forfarande som ar kant och
forutsett av saval tillverkare som anvandare. Detta innefattar ocksa att vardgivaren genomfor en
riskanalys for att kunna utféra valideringen sa att man har tillrdckligt underlag for att produkten, i
dess naturliga miljo dar den oftast ar ssammankopplad i natverk med andra produkter och beroende
av andra system/programvaror (inte minst operativsystem, databaser, antivirusskydd, mm.),
verkligen fungerar som avsett. Detta for att, sa langt som mojligt, garantera funktionen och
sakerheten for patienter och personal.

Syftet med verifieringen &r att identifiera sddana fel som uppstar pa grund av oférutsedda
kombinationer. | verifieringen ingar att inledningsvis ha en hog beredskap och att begransa
konsekvenserna av ett fel. Fokus ligger pa de av tillverkaren identifierade kvarvarande riskerna.
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Anvandarens organisation har sedan ansvar for att ytterligare installationer eller andringar i
natverket gors med samma beredskap och med bevakning med avseende pa alla kvarvarande risker
som respektive systemtillverkare kommunicerat.

Detta verifieringsforfarande ar inte att anse som klinisk utvardering eller klinisk prévning i enlighet
med vad som avses i lagen om medicintekniska produkter.

10.4 Verifiering efter fordndrade forutsittningar i installationsmiljo

Da ett medicinskt informationssystem som ar en medicinteknisk produkt har upphandlats, verifierats
i installationsmiljén och leveransen har godkéants, dvergar systemet till en férvaltningsfas.
Forutsattningarna som gallde vid tidpunkten for ursprunglig installation och verifiering forandras
standigt. Dessa forandringar kan paverka systemets egenskaper negativt med 6kad risk for férsamrad
prestanda eller driftsstérningar och darmed dventyra patientsakerheten. Om det saknas lampliga
forvaltningsrutiner hos vardgivaren finns stor risk att varken tillverkaren eller systemagaren har
kdnnedom om pagaende forandringar i natverket eller om exempelvis ytterligare system adderas.

Arbetsgruppen har funnit lampliga riktlinjer och terminologi for verifiering efter férandrade
forutsattningar i installationsmiljo i ett standardiseringsprojekt, /EC 80001 Application of risk
management for IT-networks incorporating medical devices. Vidare kan man konstatera att det finns
en dverensstimmelse mellan de féreslagna riktlinjerna och Socialstyrelsens foreskrifter om
informationshantering och journalforing i hadlso- och sjukvarden; SOSFS 2008:14 och av sarskilt
intresse ar da beskrivningen av olika aktorers ansvar.

Socialstyrelsen kraver att alla vardgivare inom halso- och sjukvarden och tandvarden ska ha ett
ledningssystem for kvalitet och patientsdkerhet i sin verksamhet. Detta ledningssystem ska innehalla
en grunduppsattning av rutiner som ar lika for alla typer av verksamheter.

Foljande vagledning kan darfér vara lamplig att vervaga®:

For att kunna identifiera och hantera risker med forandringar i natverk pa ett systematiskt satt maste
det sakerstallas att vardgivaren (responsible organization) tecknar nagon form av
ansvarsoverenskommelse (responsibility agreement) med berérda aktérer sdsom tillverkare,
vardgivarens IT-administration, medicinteknisk verksamhet, natoperatorer, fastighetsagare och
eventuella andra systemagare. FOr att garantera att denna éverenskommelse upprattas och
vidmakthalls maste vardorganisationen i sitt ledningssystem ha en styrd process fér hantering av
forandringar (change management). Eventuella risker relaterade till férandringar ska hanteras inom
ramen for organisationens riskhantering (risk management). Resultatet av riskhanteringen kan
medfora att en fornyad verifiering ar nodvandig innan planerade férandringar genomfors. Det maste
finnas dokumenterade rutiner for 6vervakning (monitoring), dvs beredskap och bevakning av
tidigare accepterade aterstaende risker (residual risks) saval som nya, tidigare ej identifierade risker.

Vardgivaren (responsible organization) ska inom organisationen bl a utse roller som
riskhanteringsansvarig (risk manager) och systemintegrator (system integrator).

* | texten anvinds ett antal begrepp som hiamtats fran 62A/635/CD forslag till IEC 80001 samt SS-EN 60 601-1
Appendix H.6. Den svenska 6versattningen ar inte faststalld.
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Otydligheter om rollen med det yttersta ansvaret hos vardgivaren (responsible organization) undviks
eftersom hégsta ledningen (top management) ska identifieras. | praktiken torde det som avses med
hoégsta ledningen (top management) vara landstings-, regiondirektoren eller VD i vardgivarens
organisation.

11. Konsekvenser for olika intressenter pa svenska marknaden
11.1 Konsekvenser pa nationell niva

Den nationella IT-strategin forutsatter att de enskilda systemen och natverken ar tillrackligt sdkra och
robusta. En reglering av de medicinska informationssystemen enligt det nya synsattet ar darfér en
forutsattning for att den nationella IT-strategin ska kunna forverkligas.

11.2 Konsekvenser for vardgivarna
11.2.1 Allmdnt

Beskrivningen av situationen ar inte baserad pa nagon vetenskaplig undersékning utan baseras pa
den erfarenhet som finns i arbetsgruppen. Det forefaller dock som om dagens vardgivare hanterar
medicinteknisk verksamhet med fragestallningar rérande t ex. anvandning, drift, underhall, sakerhet
pa ett likartat satt oavsett om det géller landstings-, kommunalt eller privat drivna verksamheter. Ett
av skalen till detta ar att de regelverken som reglerar de medicintekniska produkterna och
vardgivarnas anvandning av dem, som beskrivs i delar av rapporten, ar férhallandevis tydliga och val
dokumenterade. Det som daremot inte ar helt definierat ar hur man avtalsmassigt och operativt
hanterar relationen mellan landsting och andra aktérer. Detta har dven paverkat vara
fragestallningar.

Av Socialstyrelsens féreskrifter om anvandning av medicintekniska produkter; SOSFS 2008:1 framgar
att informationssystem som &ar anslutna till medicintekniska produkter ingar i tillampningsomradet.
Detta, tillsammans med att dven vissa informationssystem som inte ansluts till medicintekniska
produkter (t ex journalsystem), ocksa torde inga i tillampningsomradet medfér givetvis konsekvenser
for vardgivare och dess MT (medicintekniska)- och IT-verksamheter.

11.2.2 Situationen idag

Kvalitetsfragor hanteras olika inom vardgivarna och en nationellt enhetlig organisationsstruktur har
inte utvecklats. Nar det galler MT respektive IT-fragor inom vard och omsorg hanteras dessa
kvalitetsmassigt i olika processer. Den medicintekniska verksamheten styrs av ett tydligt regelverk,
medan olika vardgivare har olika nivaer for bedémning och riskhantering av de per definition idag
berorda IT-systemen. | princip dr emellertid kraven redan idag lika pa hur MT och IT-system skall
hanteras ur kvalitetsstyrningsaspekter.

Néar det géller applikationer och riskhantering drivs dessa idag ofta i en relation mellan vardgivare och
leverantorer. Det finns ingen uttalad arbetsmetod for att sdkerstalla applikationen mer dn att man
avtalsmassigt staller krav pa rutiner och dokumentation. | driftssituationen bedrivs hantering av
uppgraderingar och “sakerhetspatchning” enligt beskrivningar i de lokala
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servicedverenskommelserna, om sadan finns (t.ex. SLA Service Level Agreement som ar ett avtal som
uppférs mellan kund och leverantér med avsikt att garantera en viss niva av service och support)
(ITIL, ISO 20000). Aven har rader en viss tveksamhet i ansvarsfragan. Det ar var beddmning att det
finns behov av ett kvalificerat och styrt kvalitetsarbete.

11.2.3 Ansvar, organisation och forordningar

Enligt regelverket for vard och omsorg ska verksamheterna drivas i enlighet med ett val definierat
och dokumenterat ledningssystem. Verksamheterna MT och IT inom varden har ansvarsomraden
som gransar till varandra och som i allt hogre grad 6verlappar. Det ar saledes av mycket stor vikt att
vardgivaren upprattar och faststaller styrdokumentation som tydliggér och reglerar
ansvarsfordelningen och arbetsuppgifterna i syfte att underlatta det 6kade behov av ndra samarbete
mellan MT- och IT-verksamheterna som harmed kravs. Detta galler dven for samarbetet mellan dessa
och ledning samt 6vrig verksamhet och omfattar alla stadier som aktuell produkt/system befinner sig
i (dvs. fran upphandling, inkép, installation, forvaltning, underhall, anvandarstéd till avveckling).

En tydlig roll behover definieras som bade kan sdkerstélla att regelverket efterlevs och kontinuerligt
kan forse hogsta ledningen (top management) med relevanta beslutsunderlag i varje givet lage.
Denna roll bor vara bemannad pa ett sddant satt att den har snabb tillgang till beslutsfattare pa
hogsta mojliga niva. Rollen bor ingad som en del i sjukvardshuvudmannens ordinarie
kvalitetsorganisation. En férankring pa ledningsniva hos huvudmannen ar en forutsattning for
genomforandet.

| standardforslaget 62A/635/CD (framtida IEC 80001) beskrivs ingdende den problematik som finns
med det 6kande antalet medicinsk utrustning, samverkan mellan applikationer och det
informationsutbyte som finns mellan dessa samt komplexiteten att félja upp och vidmakthalla
kvalitetsfragorna. Sarskilt lyfts beslutsfragorna fram. Det forefaller uppenbart att en roll som sk risk
manager maste finnas och som ar standigt bemannad och operativ inom varje sjukvardshuvudmans
ansvarsomrade. Samverkan med andra tjansteprodukter typ ITIL> dr ocksa vl tydliggjorda i texten.

Nedan beskriver vi hur en tankt process kan se ut ur svenska férhallanden.

> IT Infrastructure Library" och dr en sammanstilining (ett ramverk) av "Best practices" (goda erfarenheter) som
gjorts under manga ar med medverkan av foretag fran hela varlden. ITIL beskriver pa en ganska generell niva
hur man kan strukturera upp sitt arbetssatt och sin organisation for att leverera IT-tjanster pa ett stabilt och
kostnadseffektivt satt genom att ha kontrollerad hantering av fel, atgarder och forandringar samt langsiktig
planering for att forebygga kriser.
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Dokumentationen av processerna ska inga i saval ledningens som enheternas lednings- och
kvalitetssystem samt kontinuerligt foljas upp och revideras. Det yttersta malet ar att patienter,
kliniker, ledning och 6vriga intressenter inte ska kunna se skiljelinjen mellan verksamheterna.
Fragestallningar och problem ska, utan att fragestéallaren bollas mellan enheterna, vidarebefordras
till ratt kompetens for vidare handliaggning och &tgird. Arende- och avvikelsehanteringen inom detta
omrade ska harigenom inte kunna falla mellan enheterna och sikerstaller att dubbelarbete inte
utfors.

11.2.3.1 Kompetensutveckling

| det medicinska ledningsansvaret och ansvaret hos hogsta ledningen ingar att identifiera och
tillgodose behov av kompetens inom d@mnesomradet. Kravet pa ett vl integrerat samarbete mellan
MT- och IT-verksamheterna dr harmed en mycket tydlig konsekvens av det nya och mer omfattande
synsattet pa MT/IT-system. For att kunna hantera denna situation behéver saledes personal inom
MT-verksamheterna genomga kompetensmaéssiga kompletteringar inom IT-omradet och vice versa.

En annan konsekvens &r att det inte gar att utesluta att personal med dubbla kompetenser kanske
bor finnas inom bade MT- och IT-verksamheterna. Ett sannolikt framtidsscenario &r att
verksamheterna kommer att efterfraga personal som genomgatt hégskoleutbildningar som
skraddarsytts for att kunna hantera den komplexitet som medicinska informationssystem innebar.
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11.2.3.2 Sammanfattning

Ett 6kande antal rapporterade incidenter till Socialstyrelsen och Lakemedelsverket pekar pa behovet
av en risk- och kvalitetsmodell for saval huvudman som leverantérer och tillverkare av medicinska IT-
system. Ur patientsakerhetssynpunkt maste befintliga regelverk fér bedomning och klassificering
fortydligas och tillampas.

Resursmassigt bor en central funktion (Medicinsk IT-Risk Manager) samordnas med hogsta
ledningens (landstingsledning eller liknande) behov av en CMIO (Chief Medical Information Officer)
for att sakerstélla ledningens ansvar. Pa detta satt bor fragestallningarna kunna samordnas med
gemensamma och tydliga processer enligt bilden ovan.

Kraven i Socialstyrelsens regelverk om kvalitetsledningsansvar inom vard och omsorg ger att ansvaret
for hanteringen och organisationen for dessa fragor ligger hos hogsta ledningen och hos den
medicinskt ledningsansvarige. Patientsakerheten ar starkt beroende av ledningens engagemang,
kompetens inom omradet och forstaelse av foljder av eventuella brister. Detta ansvar kan darmed
inte delegeras utan att man 6vervager konsekvenserna och att befogenheter féljer med
delegeringen.

11.3 Konsekvenser for tillverkarna

Arbetsgruppens slutsatser pekar pa att de fértydligande som gjorts i andringdirektivet 2007/47/ EG
innebar att en stor del av tillverkarnas nuvarande mjukvarusystem for varden ar medicintekniska
produkter, férmodligen i riskklass I, med atféljande krav pa CE-markning.

For att uppfylla kraven for CE-méarkning kommer tillverkarna darfor att behova félja ett antal
standarder som de i dagslaget inte anvdander. Detta kommer att innebara arbete for foretagen att
anpassa sig till dessa standarder. Den primara standarden att félja ar den harmoniserade standarden
for kvalitetssystem, EN I1SO 13485. Innehallet i den innebar emellertid i sig att ytterligare standarder
kommer ifraga for exempelvis riskhantering. | &ndringsdirektivet stalls dven krav pa utvardering av
anvandbarhet (usability).

Kliniska provningar kommer troligen endast i undantagsfall att behdéva genomforas for dessa
produkter i utvarderingen av produktens kliniska nytta. Nodvandiga uppgifter om produktens
prestanda, sdkerhet och kliniska nytta kan sannolikt fas genom tester hos tillverkaren samt fran
kliniska data hamtad fran relevant vetenskaplig litteratur och/eller kliniska prévningar.

Ett system for hantering av olyckor och tillbud (vigilancesystem) kommer att behéva tas fram av
tillverkarna av dessa produkter. En stor del av dessa tillverkare saknar idag rutiner fér rapportering av
olyckor och tillbud.

Okade krav p& uppféljning av erfarenheter av produkter som placerats pa marknaden, (post market
surveillance) innebar att flertalet tillverkare kommer att behéva utveckla en plan for detta,
alternativt anpassa befintliga planer.

Sprakkravet, enligt den svenska implementeringen av direktiv 93/42/EEG om medicintekniska
produkter, att produkternas markningar och bruksanvisningar ska vara pa svenska galler for
anvandarmanualer, etiketter (labeling) och produkternas granssnitt.
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Produkterna ska, nar de uppfyller kraven, markas med CE-market. Har maste rutiner tas fram for hur
denna markning ska goras. Eventuellt kan markningen inforas i programvarans “information om
programvaran”.

| dagsladget finns fortfarande en osakerhet kring hur de vasentliga kraven ska uppfyllas for
programvara. Tillverkarna anser att arbete bor ske for att ta fram anpassade riklinjer for detta.

Tillverkarna dnskar en kontinuerlig kontakt med Likemedelsverket till dess att man har tydliga
riktlinjer for CE -markning av dessa produkter och for att 16sa eventuella oklarheter.

11.4 Konsekvenser for Laikemedelsverkets marknadstillsyn
Eftersom skrivningen i andringsdirektivet 2007/47/EG om att fristdende programvara kan vara en
medicinteknisk produkt om den uppfyller definitionen ar ett fértydligande har man inte 6vervagt
nagon 6vergangstid for tolkningen. Nar Lakemedelsverket far kinnedom om en produkt som borde
vara CE-markt géller i princip samma forhallande som fér vilken annan produkt som helst.
Forvantningarna pa tillverkaren baseras pa en riskanalys och ar generellt att denne ska:

- avbryta marknadsforing tills produkten ar CE-markt

- visa tidplan for CE-markningsprocessen for Lakemedelsverket

- informera befintliga anvandare av produkten

- slussa in befintliga produkter i sitt post-market system och vigilancesystem

- informera befintliga anvdandare av produkten om korrigerande sidkerhetsatgarder som beror
produkten

Né&r CE-markningen ar genomférd ska tillverkaren betrakta redan levererade system pa samma vis
som de CE-maérkta och vid behov uppgradera dessa till ssmma sdkerhetsniva. Tillverkaren ska
informera befintliga anviandare om produktens begransningar som foljer av att den ar att anse som
en medicinteknisk produkt, dvs. att tillverkarens ansvar for sdkerhet och funktion ar begrénsat till det
som tacks av tillverkarens uttalade syfte med produkten.

Produkter som inte langre marknadsfors omfattas i princip inte darfor att reglerna bara galler sadant
som placeras pa marknaden. Uppgraderingar av dldre programvara ar ett sarskilt problem som
arbetsgruppen identifierat men inte [6st.

11.5 Konsekvenser for anmalda organ
Inverkan pa anmalda organ bedoms som marginell i detta sammanhang. Anmaélda organ hanterar
redan idag medicintekniska produkter som ar fristdende mjukvara. Ett resultat som kan forutses ar
att fler tillverkare blir uppmarksammade pa att deras produkter faller under det medicintekniska
regelverket. Beroende pa produktens klass kan involvering av ett anmalt organ i
overrensstammelseprocessen bli nédvandig. Detta kan till viss man 6ka de anmalda organens
arbetsborda. Eftersom de befintliga 6verrensstammelseprocedurerna kan anvandas utan nagon
forandring behover saledes de anmalda organens processer och arbetsmetoder inte foréandras. De
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anmalda organ som i dag inte hanterar mjukvaruprodukter kan behdéva forstarka sin kompetens om
de avser hantera denna typ av produkter.

12. Standardiseringsprojekt

12.1 Standarder finns
Det finns ett antal anvandbara standarder for mjukvarusystem (se referenslista). Dessa innehaller
krav pa utvecklingsmodell, riskhantering, verifierings- och valideringsmetoder samt dokumentation.
Vissa standarder visar pa mojligheter for en uppdelning av systemet i mer eller mindre kritiska
moduler, som darmed kan hanteras mer eller mindre ingdende. Om systemet ska kombineras med
andra system ska detta definieras, verifieras och valideras. | standarderna ges dven vagledning i
riskklassificering.

Standarderna ger alltsa underlag for att uppfylla merparten av de regulatoriska kraven. Att stélla
korrekta och vasentliga krav vid offentlig upphandling &r ofta avgérande for att fa den produkt man
efterfragar. Lagen om offentlig upphandling pekar pa att tekniska specifikationer (om sadana finns)
ska finnas med i beskrivningen av vad som ska upphandlas over tréskelvardena.

12.2 Tillampning av riskhantering pa IT-nitverk innehallande medicinska
utrustningar (ISO/IEC 80001)
Standarden ar under utarbetande och riktar sig framfor allt till sjukhusen och ar en hjalp for att
koppla medicinska elektriska utrustningar med mjukvara till sjukhusets natverk. Dokumentet
omfattar framfor allt hanteringen runt sjukhusets datanatverk och ar avsedd som en
kvalitetsstandard for organisationen runt natverken, med ledningssystem och ledningsfunktioner.

ISO/IEC 80001 kompletterar mycket vil standarden IEC 60601-1 om medicinsk elektrisk utrustning,
vilken har strikta krav pa hur mjukvara ska utvecklas och hur den kan kommunicera med ett natverk.
IEC 60601-1 har ett informativt avsnitt med riskklassificering och en del som handlar om en ansvarig
organisation pa sjukhuset som ska kommunicera sjukhusets specifikationer pa datanatverk. Har finns
ocksa en checklista pa foreslagna egenskaper som utrustningstillverkare ska uppfylla.

Standarden beskriver riskanalys for inkoppling av nya utrustningar och system och féreslar en
checklista med tankta faror som hjalper ldsaren att fa en sa komplett riskanalys som majligt.
Riskanalysen har tydliga referenser till 1IS014971. Standarden definierar ett medicinskt natverk vilket
ocksa underlattar tankegangarna och avgransar tillampningen.

Innehallsforteckningen ger en bra 6verblick av standardens budskap
e Roles and responsibilities
e Responsible organization
e Top management

e Medical it-network risk manager
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e Medical it-network maintainer

e Medical device manufacturer(s)

e Other providers of information technology

e Risk management team

e Life cycle risk management in medical it-networks
e Policy for risk management for incorporating medical devices
e Risk management process

e Project planning and documentation

e Risk analysis

e Risk evaluation

e Risk control

e Residual risk evaluation

e Reporting and approval

e Change management

e Monitoring

e Document control

e Document control procedure

e Medical it-network risk management file

Slutligen

De sjukhus som kommer att tillimpa standarden och moter leverantérer som kanner till innehallet,
kan med "kanda” risker erbjuda ett sakrare natverk, dar de medicintekniska utrustningarna med
mjukvara kopplad till natverk sakrare kan fullgéra sin avsedda anvandning.

12.3 Medicinteknisk mjukvara - Livscykelprocesser (ISO/IEC 62304)

Denna standard vander sig bade till tillverkare och anvandare och faststalldes i Sverige hosten 2008.
Den visar ett systematiskt satt att designa och underhalla for medicinteknisk mjukvara.

12.4 Medicinteknisk mjukvara - Vigledning vid tillampningen av ISO 14971 fér
medicinteknisk mjukvara (ISO/TR 80002)

Denna tekniska rapport riktar sig till tillverkarnas riskhantering och mjukvaruutveckling nar mjukvara
ingar i den medicintekniska produkten eller systemet och beskriver hur man tillampar standarden
Medicintekniska produkter - Tillimpning av ett system fér riskhantering fé6r medicintekniska
produkter (ISO 14971:2007) tillsammans med standarden IEC 62304 Medical device software -
Sofware Life cycle process. Rapporten beskriver pa ett bra satt hur man som utvecklare av en
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programvara for medicinskt bruk tillampar en proaktiv istallet for reaktivt arbetsgang och darmed
minskar problemen.

12.5 Mandat 403, eHealth-INTEROP

Mandat 403, eHealth-INTEROP &ar en begaran fran EU-kommissionen att forséka prioritera och
samordna utvecklingen av standarder inom e-Halsa. De europeiska standardiseringsorganisationerna
(CEN, CENELEC och ETSI) har tagit pa sig uppdraget att ge ett forslag och startat projektet i borjan pa
2008. e-Halsa kallar vi idag vard och stéd pa distans, det vill séga informations- och
kommunikationsverktyg som anvands till forebyggande atgarder, diagnos, behandling samt
overvakning och styrning av halsa. Tanken &r att europeiska standarder ska hjalpa till att sdkra
tillganglighet och korrekt vardinformation i elektronisk form. Patienter ska kunna erbjudas att vélja
var de vill soka vard och kanna sig sakra pa att informationen finns tillgdnglig nar den behovs.

| forsta fasen av projektet har man undersokt alla arbetsmetoder och dokument for de manga olika
standarder som finns inom omradet e-Hélsa, bade internationella organisationer och
industrikonsortier. Man har ocksa analyserat behov och rekommendationer av eventuell utveckling
av specifika standarder. Rapporten som tagits fram under 2008 innehaller dven en arbetsplan for Fas
2, da man fortséatter arbetet med prioritering och samordning av utvecklingen av standarder inom e-
Halsa. Utgangspunkten ar patientsdkerhet och kvalitet dar malet ar att skapa interoperabla system i
Europa.

Projektet ar hogt prioriterat for den svenska tekniska kommittén for Halso- och sjukvardsinformatik.
Den svenska expertgruppen har skickat manga synpunkter for att paverka den europeiska
utvecklingen av e-Halsa. Leverantorer med kunskap om hur IT-strukturer byggs upp, har mycket stor
nytta av att informatiksystemen bygger pa standarder, sa att interoperabiliteten finns kvar da delar
byts ut eller utvecklas, eller da information ska 6verféras mellan vardgivare, till patienten eller till
anhorig.

Vid Sveriges vardcentraler &r dokumentationen till 100 % elektronisk och pa sjukhusen till 88 %. Atta
av tio utskrivna recept ar idag elektroniska och metoden anvands pa alla landets apotek.

Fas 2 kommer att genomféras under de kommande tva aren. Darefter ska projektet utvarderas under
det fjarde aret.

Ett scenario ar att arbetet kan resultera i ett EG-direktiv som kompletterar tjanste- och
produktdirektiven nar det géller behandling av patienter eller andra medborgare. Det skulle
underlatta utvecklingen och strukturen i standarderna med battre avgransning an den som finns
idag, for de standarder som inte kan kopplas till de medicintekniska direktiven. Dessutom skulle det
direkt ge marknaden en stadigare grund vid produktutveckling.
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12.6 Health informatics - Application of clinical risk management to the
manufacture of health software (CEN ISO/TS 29321) och
Health informatics - Guidance on risk evaluation and management in the
deployment and use of health software (CEN ISO/TR 29322)

Dessa tva dokument har vackt manga asikter. Anledningen ar att de namner de medicintekniska
direktiven och deklarerar att den tekniska rapporten géller for system som inte omfattas av MDD.
Man ger exempel som, beroende pa nationella skillnader, inte skulle omfattas av MDD men &nda &r
"Health software ". Dessa exempel och begreppet “Health Software” ar givetvis mycket
kontroversiella.

Det kan noteras att inget av dokumenten godkandes av medlemslanderna i den internationella
kommittén Halso- och sjukvardsinformatik inom 1SO nar de skulle antas som teknisk specifikation
respektive teknisk rapport. Dokumenten har under hosten 2008 ocksa varit ute pa omrostning i den
europeiska kommittén for halso- och sjukvardsinformatik. | Europa godkédndes rapporten men inte
specifikationen. Europeiska standarder blir automatiskt svensk standard. Detta galler inte per
automatik for tekniska rapporter och tekniska specifikationer och inte heller fér dessa tva.

12.7 Kommunikation med medicinteknisk utrustning i direkt patientvard -
"Point-of-Care Diagnostics”

Arbeten pagar inom I1SO och CEN att ta fram standarder for "Point-of-Care Diagnostics" som &r en hel
familj av standarder som beror kopplingen mellan medicintekniska produkter och centrala system
och databaser. | detta ingar bland annat standarder om EKG, vagformer generellt och om kemiska
analysprodukter. Ett omrade som ocksa kommer in har ar "Personal Health Systems" som handlar
om att hantera framtidens forvantade 6kning av kroniska sjukdomar dar IT ska hjalpa till att involvera
patienten sjalv mer i sin behandling och genom monitorering och halsoprogram férsoka forma den
aldrande befolkningen att halla sig friskare och ma battre, men ocksa belasta sjukvarden mindre.

13. Diskussion

13.1 Medicinteknisk produkt eller inte
Ett sarskilt problem som behandlats av arbetsgruppen har varit att visa pa lampliga och anvandbara
principer for att géra avgransningar mot system och produkter som anvands vid diagnos eller vard av
patienter och darmed mojligen skulle kunna anses uppfylla regelverkets definition i vid mening, men
som anda inte bor betraktas som medicintekniska produkter.

Exempel pa sadana system som diskuterats har varit databaser med radata:
e varuregister 6ver medicintekniska produkter, exempelvis hos leverantor
e samlade erfarenhetsdatabaser inom viss medicinsk metod sasom kvalitetsregister
e HSA, Halso- och sjukvardens adressregister

e Elektroniska bibliotek, typ Eira, Effective Information Retrieval and Acquisition

2 juni 2009 Sida 30 av 35



MEDICAL PRODUCTS AGENCY

,/ LAKEMEDELSVERKET

Sadana databaser ar visserligen avsedda att anvandas vid diagnos eller vard av patienter men ar inte
riktade mot nagon sarskild patient. De bestar av samlad kunskap och information som en vardgivare
eller ett annat system kan valja att anvanda sig av eller referera till.

Utan att dra for langa paralleller aterfinns ett liknande resonemang i ett av Kommissionens
vagledningsdokument till de medicintekniska direktiven MEDDEV 2.1/1, Definition of "medical
devices", Definition of "accessory", Definition of "manufacturer”, i ett avsnitt gillande hjalpmedel for
personer med funktionsnedsattningar:

In the case of equipment intended for alleviation of or compensation for a handicap,
there must be a direct link between the corrective function and the person concerned.
Therefore the following equipment are not medical devices:

- acoustic signals at traffic lights,

- special water taps, toilet equipment for handicapped

| det fall da databasen t ex kompletterats med ett granssnitt som tillhandahaller funktioner som gor
det mojligt att enligt uppstallda villkor och for viss patient selektera information for presentation i
granssnittet eller i annat anslutet system (t ex ett journalsystem) sa kan detta anses vara funktioner
som tacks in i definitionen av en medicinteknisk produkt.

13.2 Administrativa system inom vard och omsorg
System som har ett rent administrativt syfte sdsom personaltidssystem, |6nesystem,
inventariesystem, ekonomisystem, debiteringssystem mellan och inom vardgivare mm anvands
visserligen hos en vardgivare med syfte att verksamheten ska fungera men kan generellt inte anses
ha ett sadant syfte som avses med definitionen av en medicinteknisk produkt och ska inte omfattas
av det medicintekniska regelverket.

Det férekommer dock administrativa system inom vard och omsorg som inte av tillverkaren
definierats som medicinteknisk produkt men som under vissa forutsattningar paverkar sidkerheten
for patienterna. Vardgivare bor i sadana fall 6vervdaga om de bor betraktas med samma
sakerhetstankande som om de vore en medicinteknisk produkt.

Enklare “informationsprodukter”, sasom pappersblanketter, pappersjournaler mm utan aktiv digital
informationshantering har trots att de har en avsedd anvandning i enlighet med definitionen ”i vid
mening” inte beddémts vara lampliga att hantera som medicintekniska produkter. Skalen for detta
kan diskuteras men arbetsgruppen anser inte att dessa ar “produkter” i regelverkets mening och att
det heller inte tillfor nagot att reglera dessa under ett produktsakerhetsregelverk.

Programvaror for allmént administrativt bruk sasom ordbehandlings-, register- eller kalkylprogram,
typ Microsoft Office, ar inte heller att anse som medicintekniska produkter, dven om de anvands for
att dokumentera medicinska fynd, diagnoser eller annan patientinformation. Om emellertid nagon
gor en applikation med ett uttalat syfte i enlighet med definitionen av medicintekniska produkter
med hjalp av dessa program, kan denna applikation falla under definitionen av medicinteknisk
produkt.
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Allmant administrativa programvaror, exempelvis ordbehandlingsprogram eller operativsystem, kan
dven inga i en medicinteknisk produkt som en sk OTS-programvara (Off-The-Shelf). Da faller ansvaret
pa tillverkaren av den medicintekniska produkten att bedoma om OTS-programvaran har tillrackliga
specifikationer/sdkerhet fér den av honom avsedda tillampningen.

Sa kallade patientadministrativa system (PAS) har tidigare generellt inte behandlats som
medicintekniska produkter. | systemen hanteras t ex beslut om att boka in en patient pa en
mottagning, inldggning eller uppsattning pa en vantelista, alla medicinska beslut baserade pa
prioritering av medicinska behov. Moderna system kan emellertid ofta ha sa manga komplexa
tillaggsfunktioner utéver de traditionella och ha en avsedd funktion som uppfyller kriterierna foér en
medicinteknisk produkt. De kan i allt storre utstrackning paverka patientsékerheten. System av detta
slag finns pa marknaden idag och klassificeringen som medicinteknisk produkt &r troligen inte
kontroversiell for tillverkaren.

13.3 Krav och pastaenden vid upphandling
Lagen om medicintekniska produkter slar fast att det ar tillverkarens uppgifter som avgér om en
produkt ar att anse som en medicinteknisk produkt eller inte. Tillverkaren kan ha gjort detta antingen
genom ett klart uttalande eller genom att beskriva produkten pa ett sddant satt att det stimmer med
definitionen i lagen. En tillverkare kan emellertid av olika skal undvika savél det ena som det andra
sattet, trots att det ar uppenbart att produkten kommer att anvandas for de syften som definitionen
anger. Produkten hamnar darmed utanfor Laikemedelsverkets tillsyn och inga krav som géller
medicintekniska produkter blir tillampliga. Detta ar en situation som kan paverkas genom att
marknaden, dvs vardgivarna, staller som krav vid upphandlingsprocessen att de system som &r
aktuella for inkdp ar klassificerade som medicintekniska produkter.

| en tankt upphandlingssituation kan en leverantor havda att det offererade informationssystemet, t
ex en elektronisk patientjournal, inte ar klassad som medicinteknisk produkt. Medicinskt
ledningsansvariga bér da 6vervdaga om ett system med sadana reservationer ar det som man behover
och verkligen kan ténka sig att lita pa. Ansvaret ligger darmed pa upphandlande och anvdndande
enhet.
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Referenser

De medicintekniska direktiven

Medicintekniska produkter indelas i tre olika produktgrupper:

° Aktiva medicintekniska produkter for implantation- AIMD
° Medicintekniska produkter- MD

° Medicintekniska produkter for in vitro-diagnostik- 1VD

Tre Europeiska direktiv reglerar hur medicintekniska produkter far placeras p& marknaden och tas i bruk:
° Radets direktiv 90/385/EEG av den 20 juni 1990 om tillnarmning av medlemsstaternas lagstiftning
om aktiva medicintekniska produkter for implantation (AIMDD)
— EGT L 189/ 20.7.1990, s 17

° Radets direktiv 93/42/EEG av den 14 juni 1993 om medicintekniska produkter (MDD)
- EGTL 169/ 12.7.1993 s 1

° Europaparlamentets och radets direktiv 98/79/EG av den 27 oktober 1998 om medicintekniska
produkter for in vitro-diagnostik (1VDD)
—EGT L 331/ 7.12.1998s 1

EG-forordningar
Europaparlamentets och radets forordning (EG) nr 764/2008 av den 9 juli 2008 om forfaranden for

tillampning av vissa nationella tekniska regler pa produkter som lagligen saluforts i en annan
medlemsstat och om upphévande av beslut nr 3052/95/EG Text av betydelse for EES

Tillampliga svenska forfattningar

Lagar

Lag (1993:584) om medicintekniska produkter

Halso- och sjukvardslag (1982:763), 2, 2a, 2e, 28, 29 och 31 88§

Lag (1998:531) om yrkesverksamhet p& halso- och sjukvardens omrade, 2 kap. 1 och 5 88
Patientdatalag (2008:355)

Produktsékerhetslag (2004:451)

Forordning

Forordning (1993:876) om medicintekniska produkter

Lakemedelsverkets foreskrifter

(LVFS 2003:11) om medicintekniska produkter (d&ndrad genom LVFS 2004:11 och 2007:3))

(LVFS 2001:5) om aktiva medicintekniska produkter for implantation (&ndrad genom LVFS 2007:1)
(LVFS 2001:7) om medicintekniska produkter for in vitro diagnostik

(LVFS 2001:8) om tillverkares skyldighet att rapportera olyckor och tillboud med medicintekniska
produkter
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Socialstyrelsens foreskrifter
(SOSFS 2005:12) om ledningssystem for kvalitet och patientsdkerhet i halso- och sjukvarden
(SOSFS 2008:1) om anvandning av medicintekniska produkter i halso- och sjukvarden

(SOSFS 2008:14) om informationshantering och journalforing i halso- och sjukvarden

Standarder for mjukvarusystem. (Internationella referensnummer)

EN 1041:2007 Information supplied by the manufacturer with medical devices,
1SO 13485:2003 Quality management systems — Requirements for regulatory purposes.
EN ISO 14155 Clinical investigation of medical devices for human subjects

1SO TR 14969:2004 Medical devices — Quality management systems — Guidance on the application of
1SO 13485:2003

1SO 14971 Medical Devices — Application of Risk Management to Medical Devices — 2007

CEN/TS 15260:2006 Health informatics: Classification of safety risks from health informatics
products,

ISO/IEC 20000-serien Information technology -- Service management (ITiL-relaterade standardfamilj)
ISO/IEC 27000-serien, LIS Ledningssystem for informationssékerhet

ISO/IEC 27799, Halso- och sjukvardsinformatik — Ledningssystem for informationssakerhet i halso-
och sjukvarden baserat pa 1ISO/IEC 27002 (ISO 27799:2008)

IEC 60601-1:2005, Medical electrical equipment — Part 1: General requirements for basic safety and
essential performance

IEC 61508-3:1998. Functional safety of electrical/electronic/programmable electronic safety-related

systems — Software Requirements.

IEC 61508-5:1998. Functional safety of electrical/electronic/programmable electronic safety-related

systems — Examples of methods for the determination of safety integrity levels.

IEC 62304, Ed. 1: Medical device software — Software life cycle processes, computer software.
IEC 62366 Medical devices — Application of usability engineering to medical devices (2007)

IEC 80001 Application of risk management for IT-networks incorporating medical devices. Forslag

IEC TR 80002 Medical device software — Guidance on the application of 1ISO 14971 to medical device
software. Forslag.

CEN/TR 15640 CEN Health informatics — Measures for ensuring the patient safety of health software
CEN/TS 15260 CEN Health informatics — Classification of safety risks from health informatics products

EN ISO 27799:2008 CEN Health informatics - Information security management in health using
ISO/IEC 27002 (I1SO 27799:2008)

ISO/TR 27809 ISO Health informatics — Measures for ensuring patient safety of health software
ISO/TS 25238 ISO Health informatics — Classification of safety risks from health software

ISO/IEC 90003:2004 Software engineering — Guidelines for the application of 1ISO 9001:2000 to
computer software
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Monografierna

| dessa sa kallade monografier har arbetsgruppen beskrivit ett antal olika system som anvands i
svensk sjukvard och som i storre eller mindre utstrackning bestar av programvara och som skulle
kunna anses uppfylla regelverkets definition av medicintekniska produkter. Varje produkt har
beskrivits med en kort monografi, som motiverar om och pa vilket satt regelverket for
medicintekniska produkter ar tillampligt. Ett drygt tjugotal monografier har tagits fram, vilket
naturligtvis inte omfattar alla de system som finns fér handen. Monografierna ar dgnade att vara
illustrerande exempel pa de principer som kan tillampas pa andra system som inte tagits upp eller
som dnnu ej existerar. Precis som i lagstiftningen ar utgangslaget definitionen av medicinteknisk
produkt i regelverket.

| monografierna gors dven en riskanalys, dvs hur produkten kommer att paverka sdkerheten vid
avsedd anvandning. Arbetsgruppen vill understryka att manga informatikprodukter, inbaddade eller
inte, och trots att de inte ar klassificerade som medicintekniska produkter, i praktiken anvands pa ett
sadant satt i medicinska situationer, sasom for diagnostik, vard och behandling, och paverkar
sdkerheten pa ett avgorande satt.

Fragestallningar som anvints i beskrivningarna.

Arbetsgruppen har anvant sig av en systematik och ett antal begrepp som varit andamalsenliga for
att beskriva ett programmerbart system pa ett satt som stodjer ett beslut huruvida systemet bor
hanteras som en medicinteknisk produkt eller inte.

Svensk lagstiftning for medicintekniska produkter utgar fran EG-direktiv. De produkter som omfattas
beskrivs av definitionen av medicinteknisk produkt som ar formulerad i lag (1993:584) om
medicintekniska produkter

28§ Med en medicinteknisk produkt avses i lagen en produkt som enligt tillverkarens uppgift skall
anvdndas, separat eller i kombination med annat, fér att hos ménniskor enbart eller i huvudsak

1. pavisa, férebygga, évervaka, behandla eller lindra en sjukdom,

2. pavisa, 6vervaka, behandla, lindra eller kompensera en skada eller ett funktionshinder,

Formuleringen av definitionen av medicinteknisk produkt &r inte helt problemfri. Isolerat och
ordagrant tolkad innefattas en mangd produkter som lagstiftarna inte avsett att omfattas av det
medicintekniska regelverket. Darfér finns det inom EU mer eller mindre val dokumenterade
overenskommelser att vissa produktslag uteslutits, trots att de bokstavligen uppfyller definitionen.
Sadana 6verenskommelser finns bl. a dokumenterade i Kommissionens vagledningsdokument for
medicintekniska produkter, sk MEDDEV. Dokumenten &terfinns pd Kommissionens hemsida®. Det har
forekommit att aktorer har hdvdat att vissa programvaror av olika skél inte skulle omfattas av
regelverket trots att de uppfyller regelverkets definition av medicinteknisk produkt, t ex med
hanvisning till MEDDEV av dldre datum.

! http://ec.europa.eu/enterprise/medical_devices/index_en.htm
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Darfor, for att inte arbetsgruppen direkt skulle raka in i diskussioner om undantag mm, har den
forsta fragan som stallts varit huruvida en viss produkt kan anses uppfylla regelverkets definition av
medicinteknisk produkt i vid mening, dvs. utifran en ordagrann tolkning. Tolkningen utgar ifran
tillverkarens uttalade syfte med produkten.

Sattet som produkten ér delaktig i diagnos och behandling kan vara direkt eller indirekt. | det
avseendet skiljer sig inte resonemanget fran det som géller traditionella medicintekniska produkter.
En mjukvara kan direkt styra t ex en stralbehandling. Flertalet medicintekniska produkter for
diagnostik, inklusive in-vitro diagnostiska medicintekniska produkter, har en indirekt funktion i det
att de ger vardpersonalen ett beslutsstod, t ex en EKG-apparat eller en blodsockermatare. Manga
mjukvarubaserade system &r pa samma vis beslutsstéd och det slutgiltiga bedémningsansvaret ligger
kvar hos vardpersonalen.

Samma resonemang galler om produkten ar avsedd for 6vervakning eller for att kompensera en
funktionsnedsattning.

Aven om det inte &r klart uttryckt i lagstiftningen &r arbetsgruppens tolkning att definitionen inte bér
omfatta produkter som ar avsedda for diagnos, behandling mm avsedd fér en population, t ex i form
av statistik, kvalitetsregister mm.

Regelverket for medicintekniska produkter ar ett produktsdkerhetsregelverk. Det &r tillampligt pa
produkter som ar slappta pa marknaden, dvs. 6verlats fran en tillverkare till en anvandare. Nasta
fraga har darfor som syfte att fokusera pa om det i det aktuella fallet rér sig om en produkt i den
mening som ett produktsdkerhetsregelverk dr ldmpligt att reglera. Sadant som darmed bor falla
bort ar exempelvis litterdra alster, blanketter eller tjanster, som arbetsgruppen bedémt inte vara
produkter i den meningen.

Arbetsgruppen enades om en uppsattning av variabler eller egenskaper som brukar férekomma i
klassificeringsdiskussioner, som i sig inte ar avgérande for om en produkt ar att anse som
medicinteknisk eller inte, men som &r viktiga vid en riskanalys och en riskklassificering:

1. Produktens komplexitet

2. Ansvar Mdnniska Maskin

3. Risk for felbehandling/ skada
4. Aterkoppling

Punkterna 1 och 2: Dessa variabler anvands i beskrivningen for att tydliggora att det ligger ett stort
ansvar for systemets korrekta funktion pa systemets konstruktér och som inte anvandaren har en
rimlig chans att ta. Manga funktioner kan vara dolda fér anvandaren. Detta avser belysa skillnaden
mellan exempelvis dldre pappersbaserade journalhandlingar och nya elektroniska journalsystem.

Beskrivningen av produktens komplexitet beskriver med samma syfte i vad man mjukvaran foradlar
inmatad information.

Punkterna 3 och 4: Dessa variabler ger ett underlag for riskklassificering. Om aterkopplingen mot
patienten ar stark tar produkten, i realiteten, éver en hel del av vardpersonalens ansvar for
vardbeslut. Tiden mellan att ett fel uppstar tillsammans med majligheten till upptackt fram till att
personskada intraffar ar en kritisk variabel som har tagits upp i vissa standarder som grund for
riskklassificering.
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| varje monografi finns en grafisk modell som arbetsgruppen har anvant att diskutera runt for att
styra upp olika variabler, sa att man pratar om samma sak. Obs detta ar ingen officiell klassificering.

Texten i rutorna ar forslag for att illustrera nivaskillnaden

Faktor

/ grad

Uppfyller definitionen av medicinteknisk

produkt i vid mening

Nej

Mojligen

Ja

Produktens komplexitet

Allt syns. Som manuell

Dold automatisk
funktion

Manga dolda funktioner och
processer

Maskin 6vertar ansvar fran manniska

Aterger bara grunddata

Visar berakningar

Ger forslag och drar slutsatser

Risk fér felbehandling skada

Ingen eller viss risk som
alltid fangas upp

Risk som mgjligen kan
fangas upp

Risk som inte fangas upp
forran det ar for sent

@  Swedish Association "‘1

\ of Local Authorities

and Regions
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1. Patientjournalsystem

Patientjournalsystem ar verktyg for att hantera patientinformation i samband med vard och
behandling inom halso- och sjukvard. De ar darfor i kombination med vardpersonalens bedémningar,
atgarder och beslut produkter som uppfyller definitionen av Medicinteknisk produkt.

Journalsystem ar delaktigt i diagnos och behandling eftersom alla bedémningar av patientens
tillstand samt mal och planering registreras i systemet. Lagrad data anvands som underlag for beslut
kring fortsatt vard vid aktuell vardkontakt och vid senare tillfdllen nar patienten besdker sjukvarden.
Lagrad data utgors dven av undersokningsresultat fran olika slags laboratorier vilka ar viktiga for
patientens behandling. Beslut om lakemedelsordinationer lagras i lakemedelsmodul som oftast &r
integrerade delar av patientjournalsystemen.

Som anges ovan ar information i patientjournalsystemet en mycket viktig del i aterkopplingen mot
patienten nar det galler fortsatta atgarder inom vard och behandling. Interaktionsregister anvands
inom lakemedelsmodul for att ge signaler vid olampliga kombinationer. Bedomningar kan forsenas
pga. problem med atkomst i systemet - kritiskt for vissa patienter.

Vid lakemedelsforskrivning anvands stodfunktioner som interaktionsregister som kan ses som
beslutsstod. Vissa system har dven sarskilda funktioner for beslutsstod, vilket innebar direkta
uppmaningar eller forslag till I1dkare och vardpersonal. | den man beslutstéd finns implementerat kan
detta vara av tva olika slag. Antingen ar det hardkodat i systemet vilket innebar att leverantoren har
ansvar for att beslutsstodet fungerar i enlighet med gjorda systemspecifikationer. | det alternativ dar
beslutstddet ar flexibelt uppbyggt baserat pa regler som definieras av kunden (vardpersonalen) ar
ansvaret for dessa verksamhetsmassiga specifikationer helt pa vardpersonalens sida.

Patientjournalsystem ar ur bade teknisk och kommersiell synpunkt “produkter” som hanteras i
sarskilda forvaltnings- och utvecklingsprocesser hos leverantéren

Patientjournalsystem ar mycket komplexa produkter som vanligtvis kraver omfattande konfiguration.
Vanligen tacks ett stort antal funktioner i systemet och kodmassan ar mycket omfattande. Produkten
lever i en mycket komplex miljo som paverkas av manga yttre faktorer, t.ex. uppgraderingar pa
operativsystem som programvaran kors pa. Kunden ansvarar for att miljon uppfyller de krav som
produkten staller for att kunna fungera pa avsett satt. Ofta genomfors dven integrationer med andra
system for att mata in extern patientinformation. Meddelandehantering i samband med
integrationer kraver sarskilda produkter som ansluts till Patientjournalsystem.

Patientjournalsystemet presenterar fakta lagrat via anvandarens registrering alternativt via
importerad data ex laboratorieresultat. Bedomningsansvaret for presenterad data ligger pa
vardpersonalen. Personalen gor en bedémning baserat pa information vars integritet garanteras av
systemet. Dvs systemet garanterar att data forblir korrekt i den man den har matats in korrekt. Det
finns uppenbara risker for felbehandling om patientjournalsystemet inte fungerar tillfredsstallande
och i enlighet med avsedd anvdndning. Om felaktig information visas for vardpersonal kan felaktiga
atgarder bli resultatet.
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Patientjournalsystem
Faktor/Grad 1 2 3
Uppfyller deflmtlone.n av mtladlcmtekmsk produkt i Nej Mbjligen Ia
vid mening
Ma kti h
Produktens komplexitet Allt syns. Som manuell Dold automatisk funktion dnga dolda funktioner oc
processer
P " "2 P 2 . - Ger forslag och drar
Maskin 6vertar "ansvar" fran manniska Aterger bara grunddata Visar berdkningar clutsatser
Risk for felbehandling/skada Ingen gllezviss risk som Risk som méjligen kan Ris_l.( s?m inttiférjgas upp
alltid fangas upp fangas upp forran det ar for sent

Arbetsgruppens slutsats:

En reglering av elektroniska patientjournalsystem ar angelagen. Inget annat produktregelverk ar kant
sa elektroniska patientjournalsystem bér klassificeras som medicintekniska produkter. Produktens
komplexa konstruktion innebar en stor del dolda automatiska funktioner som en anvandare inte kan
ta ansvar for. Det finns uppenbara risker for feloehandling om systemet inte fungerar. Systemet bor
hamna i minst MDD riskklass |, beroende pa vad tillverkaren har pastatt om systemet.
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2. Anestesijournalsystem

Ett anestesijournalsystem ar ett mjukvarubaserat system som anvands av anestesiverksamheter for
att lagra, behandla och férmedla patientinformation som skapas i samband med en anestesi.
Systemet innehaller vanligen information om patientidentitet, under genomford anestesi insamlade
vitala parametrar samt ovriga observationer som dokumenterats.

Anestesijournalsystem stodjer vanligen féljande funktioner:

e Patientregistrering

e Patientidentifikation

e Inscanning av relevanta dokument

o Dokumentation av resultat enligt given mall

e Insamling av vitala parametrar fran anestesiarbetsstation och annan medicinteknisk
utrustning (integrerade med dessa produkter)

e Rapportgenerering

e Stdd for kvalitetsuppfoljning och statistikunderlag

e Granssnitt (vanligen HL7) mot andra system

De anestesijournalsystem som finns pa marknaden kan vara konfigurerat pa olika satt, beroende pa
nar det ar utvecklat och i vilken grad granssnitt mot medicinteknisk utrustning implementerats. Ett
modernt anestesijournalsystem med ovan beskrivna funktioner uppfyller kriterierna for att klassas
som en medicinteknisk produkt. Det ar avsett att anvdndas for planering av patientens diagnos och
behandling. Som sadant kan det utgéra en produkt for beslutsstéd. Beroende pa systemets
komplexitet ar olika funktioner antingen inbyggda eller integrerade genom koppling med granssnitt.
Kopplingen av information som presenteras for anvandaren ar komplex och kritisk. Anvandaren har
svart att kontrollera om systemet visar ratt information. Risken for felbehandling om systemet
fallerar ar uppenbar.

Anestesijournalsystem

Faktor/Grad 1 2 3
Uppfyller deflmtlone'n av mcledlcmtekmsk produkt i Nej Méjligen Ja
vid mening
Produktens komplexitet Allt syns. Som manuell | Dold automatisk funktion Ménga dolda funktioner och
processer
Maskin 6vertar "ansvar" fran manniska Aterger bara grunddata Visar berdkningar Ger forslag och drar slutsatser
Risk far felbehandling/skada Ingen ejllernviss risk som Risk so:r1 mojligen kan Rislll< s?m inteﬁfér}gas upp
alltid fangas upp fangas upp forrén det ar for sent

Arbetsgruppens slutsats:

En reglering av anestesijournalsystem ar angelagen. Inget annat produktregelverk ar kdnt sa
anestesijournalsystem bér klassificeras som medicintekniska produkter. Produktens komplexa
konstruktion innebar en stor del dolda automatiska funktioner som en anvdndare inte kan ta ansvar
for. Det finns risk for felbehandling om systemet inte fungerar. Systemet bor hamna i minst MDD
riskklass I, beroende pa vad tillverkaren har pastatt om systemet.
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3. Clinical Information System - CIS / Patient Data Management
System - PDMS

Ett CIS/PDMS &r ett mjukvarubaserat system som anvands av framst intensivvardsavdelningar for att
lagra, behandla och formedla patientinformation som skapas i samband med
intensivvardsbehandling. Systemet innehaller vanligen information om patientidentitet, under
genomford intensivvard insamlade vitala parametrar samt 6vriga observationer som dokumenterats.

CIS/PDMS stodjer vanligen féljande funktioner:

o Patientregistrering

e Patientidentifikation

e Inscanning av relevanta dokument

e Dokumentation av resultat enligt given mall

e Insamling av framfor allt vitala parametrar fran merparten av medicinteknisk utrustning som
forekommer pa en intensivvardsavdelning

e Rapportgenerering

e Stod for kvalitetsuppfoljning och statistikunderlag

e Granssnitt (vanligen HL7) mot andra system

De CIS/PDMS som finns pa marknaden kan vara konfigurerat pa olika, beroende pa nar det &r
utvecklat och i vilken grad granssnitt mot medicinteknisk utrustning implementerats.. Ett modernt
CIS/PDMS med ovan beskrivna funktioner uppfyller kriterierna for att klassas som medicinteknisk
produkt. Det ar avsett att anvandas for planering av patientens diagnos och behandling. Som sadant
kan det utgéra en produkt for beslutsstod. Beroende pa systemets komplexitet ar olika funktioner
antingen inbyggda eller integrerade genom koppling med granssnitt. Kopplingen av information som
presenteras for anvandaren ar komplex och kritisk. Anvdandaren har svart att kontrollera om
systemet visar ratt information. Risken for feloehandling om systemet fallerar ar uppenbar.

Clinical Information System — CIS / Patient Data Management
System - PDMS

Faktor/Grad 1 2 3
Uppfyller definitioner\ av m‘edicinteknisk produkt i Nej Méiligen Ia
vid mening
. ) . Manga dolda funktioner och
Produktens komplexitet Allt syns. Som manuell | Dold automatisk funktion g unkt
processer
Maskin évertar "ansvar" fran ménniska Aterger bara grunddata Visar berdkningar Ger forslag och drar slutsatser
Risk for felbehandling/skada Ingen glleruviss risk som Risk sonm mojligen kan Ris.l.< S(?m inteﬂ férjgas upp
alltid fangas upp fangas upp forrén det ar for sent

Arbetsgruppens slutsats:

CIS/PDMS pa marknaden klassificeras idag som medicintekniska produkter. Produkten presenterar
automatiska sammanstallningar och viss dvervakning. Det finns risk for felbehandling om systemet
inte fungerar. System ar i dag placerade i MDD riskklass I, men tillverkarens uppgifter om systemets
funktioner kan medféra att produkten borde tillhora klass llb med tanke pa 6vervakning av vitala
parametrar.
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4. CTG-central

En CTG-central ar ett mjukvarubaserat system som anvands av forlossningsverksamheter for att
lagra, behandla och formedla information om foster och mamman som samlas in fran CTG-apparater
(cardiotocografi) i samband med en forlossning. Systemet innehaller vanligen information om
patientidentitet, under férlossningen insamlade vitala parametrar samt 6vriga observationer som
dokumenterats.

CTG-central stddjer vanligen foljande funktioner:

e Patientregistrering

e Patientidentifikation

e Inscanning av relevanta dokument

e Dokumentation av resultat enligt given mall

e Insamling av vitala parametrar fran CTG-apparater och eventuellt annan medicinteknisk
utrustning

e Rapportgenerering

e Stdd for kvalitetsuppfoljning och statistikunderlag

e Gréanssnitt (vanligen HL7) mot andra system

De CTG-centraler som finns pa marknaden kan vara konfigurerat pa olika satt, beroende pa nar det ar
utvecklat och i vilken grad granssnitt mot medicinteknisk utrustning implementerats. En CTG-central
med ovan beskrivna funktioner uppfyller kriterierna for att klassas som medicinteknisk produkt. Det
ar avsett att anvandas for planering av patientens diagnos och behandling. Som sadant kan det
utgora en produkt for beslutsstod. Beroende pa systemets komplexitet ar olika funktioner antingen
inbyggda eller integrerade genom koppling med granssnitt. Kopplingen av information som
presenteras for anvandaren dr komplex och kritisk. Anvéandaren har svart att kontrollera om
systemet visar ratt information. Risken for felbehandling om systemet fallerar ar uppenbar.

CTG-Central
Faktor/Grad 1 2 3
Uppfyller deflmtloner\ av m.edlcmtekmsk produkt i Nej Méjligen Ja
vid mening
Produktens komplexitet Allt syns. Som manuell | Dold automatisk funktion Ménga dolda funktioner och
processer
Maskin 6vertar "ansvar" fran manniska Aterger bara grunddata Visar berdkningar Ger forslag och drar slutsatser
Risk far felbehandling/skada Ingen ejllernviss risk som Risk so:r1 mojligen kan Rislll< s?m inteﬁférlw'gas upp
alltid fangas upp fangas upp forran det ar for sent

Arbetsgruppens slutsats:

En reglering av CTG-centraler ar angeldgen. Inget annat produktregelverk dr kant sa CTG-centraler
bér klassificeras som medicintekniska produkter. Produktens komplexa konstruktion innebar en stor
del dolda automatiska funktioner som en anvandare inte kan ta ansvar for. Det finns risk for
felbehandling om systemet inte fungerar. Systemet bér hamna i minst MDD riskklass |, beroende pa
vad tillverkaren har pastatt om systemet.
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5. Prehospitalt EKG

Ett system for hantering av prehospitala EKG ar ett mjukvarubaserat system som anvands av
ambulansverksamheter for att lagra, behandla och férmedla information om patienter anslutna till
EKG-monitor. Systemet innehaller vanligen information om patientidentitet, under transporten
insamlade vitala parametrar samt 6vriga observationer som dokumenterats. Systemen férmedlar och
dokumenterar ofta dven ordinationer fran lakare pa mottagande sjukhus till ambulanssjukskoterska i
syfte att starta upp behandling redan under transport.

System for hantering av prehospitala EKG stodjer vanligen féljande funktioner:

e Patientregistrering
e Patientidentifikation

e Inscanning av relevanta dokument
e Dokumentation av resultat enligt given mall
e Insamling av vitala parametrar fran EKG-monitor och eventuellt annan medicinteknisk

utrustning
e Rapportgenerering

e Stod for kvalitetsuppfoljning och statistikunderlag

e Granssnitt (vanligen HL7) mot andra system

De system for hantering av prehospitala EKG som finns pa marknaden kan vara konfigurerat pa olika,
beroende pa nar det ar utvecklat och i vilken grad granssnitt mot medicinteknisk utrustning
implementerats. Ett system for hantering av prehospitala EKG med ovan beskrivna funktioner
uppfyller kriterierna for att klassas som medicinteknisk produkt. Det ar avsett att anvandas for
planering av patientens diagnos och behandling. Som sadant kan det utgora en produkt for
beslutsstdd. Beroende pa systemets komplexitet ar olika funktioner antingen inbyggda eller
integrerade genom koppling med granssnitt. Kopplingen av information som presenteras for
anvandaren ar komplex och kritisk. Anvandaren har svart att kontrollera om systemet visar ratt
information. Risken for felbehandling om systemet fallerar &r uppenbar.

Prehospitalt EKG

Faktor/Grad

2

Uppfyller definitionen av medicinteknisk produkt i
vid mening

Nej

Mojligen

Ja

Produktens komplexitet

Allt syns. Som manuell

Dold automatisk funktion

Manga dolda funktioner och
processer

Maskin évertar "ansvar" fran méanniska

Aterger bara
grunddata

Visar berakningar

Ger forslag och drar slutsatser

Risk for felbehandling/skada

Ingen eller viss risk som
alltid fangas upp

Risk som méjligen kan
fangas upp

Risk som inte fangas upp
forrén det ar for sent

Arbetsgruppens slutsats:

System for prehospitala EKG pa marknaden klassificeras idag som medicintekniska produkter.
Produktens komplexa konstruktion innebar en stor del dolda automatiska funktioner som en
anvandare inte kan ta ansvar for. Det finns risk for felbehandling om systemet inte fungerar. System
ar i dag placerade i MDD riskklass lla, men tillverkarens uppgifter om systemets funktioner kan
medfdra att produkten borde tillhora klass IIb med tanke pa 6vervakning av vitala parametrar.
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6. EKG-lagringssystem

Ett system for hantering av EKG ar ett mjukvarubaserat system som anvands av flertalet
vardinstanser for att lagra, behandla och férmedla information om patienter som tagit ett vilo-EKG
och/eller genomfort ett arbets-EKG. Systemet innehaller vanligen information om patientidentitet,
medelvardesbildade EKG-komplex, matvarden samt datoriserad EKG-tolkning som granskats,
eventuellt reviderats och slutligen godkants av lakare.

EKG-lagringssystem stddjer vanligen foljande funktioner:

o Patientregistrering

e Patientidentifikation

e Dokumentation av resultat enligt given mall

e Insamling av medelvardesbildade EKG-komplex fran EKG-apparater
e Rapportgenerering

e Stod for kvalitetsuppfoljning och statistikunderlag

e Granssnitt (vanligen HL7) mot andra system

De EKG-lagringssystem som finns pa marknaden ar vanligen konfigurerade pa likartat satt. Ett EKG-
lagringssystem med ovan beskrivna egenskaper uppfyller definitivt kriterierna for att klassas som
medicinteknisk produkt. Det ar avsett att anvdandas for planering av patientens diagnos och
behandling. Som sadant kan det utgora en produkt for beslutsstod. Beroende pa systemets
komplexitet ar olika funktioner antingen inbyggda eller integrerade genom koppling med granssnitt.
Kopplingen av information som presenteras for anvandaren ar komplex och kritisk. Anvandaren har
svart att kontrollera om systemet visar ratt information. Risken for felbehandling om systemet
fallerar ar uppenbar. Inget annat produktregelverk an MDD ar kant.

EKG-lagringssystem
Faktor/Grad 1 2 3
Uppfyller deflmtlone‘n av m(::dlcmtekmsk produkt i Nej Méiligen Ia
vid mening
Produktens komplexitet Allt syns. Som manuell | Dold automatisk funktion Ménga dolda funktioner och
processer
Maskin évertar "ansvar" fran ménniska Aterger bara grunddata Visar berdkningar Ger forslag och drar slutsatser
Risk for felbehandling/skada Ingen e?llernviss risk som Risk so:n mojligen kan Ris.l.< s?m inteifér.\.gas upp
alltid fangas upp fangas upp forran det ar for sent

Arbetsgruppens slutsats:

EKG-lagringssystem pa marknaden klassificeras idag i regel som medicintekniska produkter.
Produktens komplexa konstruktion innebar en stor del dolda automatiska funktioner som en
anvandare inte kan ta ansvar for. Det finns risk for felbehandling om systemet inte fungerar. System
kan vara placerade i MDD riskklass I, men tillverkarens uppgifter om systemets roll i EKG-
granskningsprocessen kan medfora att produkten borde tillhéra klass lla om det anvdands som det
enda granskningsstéllet for diagnos av EKG.
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7. Ogonbottenfotografering

System for hantering av 6gonbottenfoto ar ett mjukvarubaserat system som anvands av
foretradesvis 6gonkliniker for att lagra, behandla och férmedla information om patienter som
genomgatt 6gonbottenfotografering. Systemet innehaller vanligen information om patientidentitet,
lagrade 6gonbottenbilder samt matvarden.

System for hantering av 6gonbottenfoto stddjer vanligen foljande funktioner:

e Patientregistrering
e Patientidentifikation

e Dokumentation av resultat enligt given mall
e Insamling av bilder framstallda i en 6gonbottenkamera eller OCT-kamera.

e Rapportgenerering

e Stod for kvalitetsuppféljning och statistikunderlag

e Granssnitt (vanligen HL7) mot andra system

De system for hantering av 6gonbottenfoto som finns pa marknaden &r vanligen konfigurerade pa
likartat satt. System foér hantering av 6gonbottenfoto med ovan beskrivna funktioner uppfyller
definitivt kriterierna for att klassas som medicinteknisk produkt. Det ar avsett att anvdandas for
planering av patientens diagnos och behandling. Som sadant kan det utgéra en produkt for
beslutsstod. Beroende pa systemets komplexitet ar olika funktioner antingen inbyggda eller
integrerade genom koppling med granssnitt. Pa klienter ar bildskdarmarnas kvalitet av betydelse.
Kopplingen av information som presenteras for anvandaren ar komplex och kritisk. Anvandaren har
svart att kontrollera om systemet visar ratt information. Risken for felbehandling om systemet

fallerar ar uppenbar.

Ogonbottenfotografering

Faktor/Grad

2

Uppfyller definitionen av medicinteknisk produkt i
vid mening

Nej

Mojligen

Ja

Produktens komplexitet

Allt syns. Som manuell

Dold automatisk funktion

Manga dolda funktioner och
processer

Maskin évertar "ansvar" fran méanniska

Aterger bara
grunddata

Visar berdkningar

Ger forslag och drar slutsatser

Risk for felbehandling/skada

Ingen eller viss risk som
alltid fangas upp

Risk som méjligen kan
fangas upp

Risk som inte fangas upp
forran det ar for sent

Arbetsgruppens slutsats:

En reglering av system for hantering av 6gonbottenfoto ar angeldgen och systemen pa marknaden
klassificeras idag i regel som medicintekniska produkter. Produktens komplexa konstruktion innebar
en stor del dolda automatiska funktioner som en anvandare inte kan ta ansvar for. Det finns risk for
felbehandling om systemet inte fungerar. Systemet bor hamna i minst MDD riskklass |, beroende pa
vad tillverkaren har pastatt om systemet.
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8. Bildsystem for arkivering och kommunikation (PACS)

Bakgrund

En arbetsstation for PACS Picture Archiving and Communication Systems ar speciellt konstruerad for
att ta hand om information fran en mangd olika sorters bildgivande diagnostiska system som t.ex.
rontgen, nukledrmedicin, magnetresonanskameror eller ultraljud liksom dven laboratorie- eller
sjukhussystem. Den innehaller inga funktioner for att direkt styra funktionen hos de diagnostiska
bildsystemen och den &r gjord for att ta emot, arkivera och skicka data bade on-line och off-line.
Oftast ar den placerad pa ett stélle langt fran bildsystemen och den ar konfigurerad for att ge
begransad eller utékade mojligheter att vidareféradla, manipulera och/eller se patientbilder och
information insamlad fran de diagnostiska bildsystemen. Tillverkarna av PACS-system papekar att
systemen inte paverkar rontgenapparatens stralning

Generellt kan man sdga att det finns olika typer av PACS:

e PACS som anvands for att titta pa, arkivera och skicka bilder
e Sadana dér bilder efterbehandlats fér diagnostiska andamal

. dar bildbehandlingen dndrar pa bilddata (t.ex. filtrering, rekonstruktion | flera plan, 3D-
rekonstruktion)
. som innehaller komplexa kvantitativa funktioner (t.ex. matning av graden av

artarstenoser, berakning av kammarvolymer, kalciuminlagring, automatisk indikering
(upptackt) av eventuella sjukliga forandringar
e S3dana som ger battre bildkvalitet genom att styra hamtningen av bilder

EU-kommissionens slutsats formulerad i Manual on Borderline and Classification in the Community
Regulatory Framework for Medical Devices, version 1.1 (06-05-2008)

| de fall som PACS hamnar under definitionen for medicintekniska produkter dvs sadana som vars
avsedda anvandning enligt tillverkaren hamnar inom definitionen for en medicinteknisk produkt kan
foljande situationer uppkomma:

PACS (a) vars avsedda anvandning ar att se pa, arkivera och skicka bilder kan regel 12 i
klassificeringen passa och salunda ar denna typ av PACS en klass | produkt. Dock, PACS som endast &r
gjorda for arkivering och lagring kanske inte hamnar under definitionen av en medicinteknisk produkt
under forutsattning att data inte andras.

De typer av PACS(b) som kontrollerar en produkt eller paverkar anvandandet av en produkt faller
automatiskt in i samma klass som denna i enlighet med bilaga 9 2.3 “Den programvara som driver en
produkt eller paverkar anvdandningen av en produkt tillhor automatiskt samma klass som produkten”
klassificerar dem som klass lla eller lib.

Om PACS(b) inte kontrollerar eller paverkar kallprodukten kan den bli klassificerad enligt regel 10
som klass lla om PACSet ar avsett att tillata direktdiagnos.

PACS(c) faller i samma klass som kallprodukten. Detta ocksa enligt bilaga 9 2.3 "Den programvara
som driver en produkt eller paverkar anvandningen av en produkt tillhér automatiskt samma klass
som produkten” samt dven enligt MEDDEV 2.4/1 rev 8 del 3.2 som séger att “sjalvstandig mjukvara,
dvs mjukvara som anvands for forbattring av bildkvalitén anses styra och paverka anvdandningen av
den bildgivande produkten och hamnar automatiskt | samma klass. Annan sjalvstandig programvara
som inte anses styra eller paverka produkten klassificeras programvaran enligt sin egen avsedda
anvandning.” Anvander man denna klassificeringsregel och tolkningen fran MEDDEV kan denna typ
av PACS(c) klassificeras som klass lla eller llb enligt sin egen avsedda anvandning.
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Bildsystem for arkivering och kommunikation (PACS)

Faktor/Grad

2

Uppfyller definitionen av medicinteknisk produkt i
vid mening

Nej

Moijligen

Ja

Produktens komplexitet

Allt syns. Som manuell

Dold automatisk funktion

Manga dolda funktioner
och processer

Maskin 6vertar "ansvar" fran méanniska

Aterger bara grunddata

Visar berdkningar

Ger forslag och drar
slutsatser

Risk for felbehandling/skada

Ingen eller viss risk som
alltid fangas upp

Risk som mojligen kan
fangas upp

Risk som inte fangas upp
forran det ar for sent
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9. Radiologiskt Informationssystem RIS

Ett Radiologiskt Informationssystem RIS ar en mjukvarubaserad databas som anvands av radiologiska
verksamheter for att lagra, behandla och formedla radiologiska patientdata och bilder. Systemet
innehaller vanligen information om patientidentitet, schemaldggning, undersoékningsresultat och

bildidentifieringsuppgifter.

Radiologiska Informationssystem stédjer vanligen féljande funktioner:

e Patientregistrering

e Inscanning av remisser och dokument

e Inskrivning av resultat
e Rapportering

e Sandning av kliniska rapporter med bl.a. fax och e-post

e Patientidentifiering
e [Interaktiva dokument

Vidare stodjer RIS ofta féljande:

e Bokning av besok

e Skapande av speciella rapporter
e Granssnitt med PACS

e Fakturering

e Rutiner

Ett RIS kan vara konfigurerat pa manga olika séatt. | sitt enklaste utférande, som systemen var
utformade for 5-20 ar sedan, var det ett administrativt stéd och gransfall om det kunde betraktas
som medicinteknisk produkt. Ett modernt RIS ddaremot ar avsett att anvandas for planering av
patientens diagnos och behandling. Som sadant kan det utgéra en produkt for beslutsstod. Beroende
pa systemets komplexitet ar olika funktioner antingen inbyggda eller integrerade genom koppling
med granssnitt. Kopplingen av information som presenteras for anvandaren ar komplex och kritisk.
Anvandaren har svart att kontrollera om systemet visar ratt information. Risken for felbehandling om

systemet fallerar ar uppenbar.

Radiologiskt Informationssystem RIS

Faktor/Grad

2

Uppfyller definitionen av medicinteknisk produkt i
vid mening

Nej

Mojligen

Ja

Produktens komplexitet

Allt syns. Som manuell

Dold automatisk funktion

Manga dolda funktioner och
processer

Maskin évertar "ansvar" fran méanniska

Aterger bara
grunddata

Visar berdakningar

Ger forslag och drar slutsatser

Risk for felbehandling/skada

Ingen eller viss risk som
alltid fangas upp

Risk som méjligen kan
fangas upp

Risk som inte fangas upp
forran det ar for sent

Arbetsgruppens slutsats:

En reglering av Radiologiska Informationssystem ar angeldagen. Moderna system med ovan beskrivna
egenskaper som finns pa marknaden klassificeras idag i regel som medicintekniska produkter.
Produktens komplexa konstruktion innebar en stor del dolda automatiska funktioner och kopplingar
till andra system, sdsom PACS, som en anvandare inte kan ta ansvar for. Det finns risk for
felbehandling om systemet inte fungerar. Systemet bér hamna i minst MDD riskklass |, beroende pa
vad tillverkaren har pastatt om systemet.
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10. Webbaserad patientenkait

En javaapplikation som installeras i patientens mobiltelefon. Med hjalp av denna blir det valdigt
enkelt for patienten att svara pa de fragor som lakaren/sjukskoterskan vill att patienten vid olika
tillfallen ska svara pa. Patienten paminns att svara (mobilen &r oftast med och det &r patientens egen
mobil) och behoéver inte ta eget initiativ att t ex satta sig vid en dator for att svara. Patienten behdver
heller inte dga en dator. Patienten slipper ga och posta svarsformular. Lakaren och sjukskoterskan
kan ibland slippa ringa patienter for att félja upp och vissa aterbesok kan kanske sparas in. Efter att
patienterna svarat pa fragorna skickas svaren till databasen.

En databas, dar informationen samlas efter att patienten svarat pa fragorna i sin mobiltelefon.

En webbapplikation, som lakaren/sjukskoterskan anvander for att titta pa de svar patienterna skickat
in. Svaren presenteras i grafer.

Webbaserad patientenkat
Faktor/Grad 1 2 3
fyll finiti icinteknisk kt i
Uppfyller de mltloner\ av m.edlcmte nisk produkt i Nej Méjligen Ia
vid mening
Produktens komplexitet Allt syns. Som manuell Dold automatisk funktion Ménga dolda funktioner
och processer
- " "gs s R . P Ger forslag och drar
Maskin 6vertar "ansvar" fran manniska Aterger bara grunddata Visar berdkningar clutsatser
A R . Ingen eller viss risk som Risk som maojligen kan Risk som inte fangas upp
Risk for felbehandling/skada AP . R e
alltid fangas upp fangas upp forrén det ar for sent

Arbetsgruppens slutsats:

Webbaserade patientenkater skulle kunna klassificeras som medicintekniska produkter beroende
pd vad tillverkaren har pdstdtt om systemet. Produktens konstruktion innebar en del dolda
automatiska funktioner som en anvandare inte kan ta ansvar for. Det finns sma risker for
felbehandling om systemet inte fungerar. Systemet skulle i sa fall hamna i MDD riskklass I.
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11. Portal (Nationell patientéversikt, NPO)

En webbaserad tjanst som oberoende av tid och plats via en enda ingdng erbjuder ett personligt
anpassat granssnitt dar det ar mojligt att presentera information internt och externt.

Ett flertal halso- och sjukvardsorganisationer och andra aktérer anvander sig av sk portaler. |
portalerna samlas en stor mangd hélso- och sjukvardsinformation av olika slag. Informationen kan
handla om olika former av sjukvardsradgivning, vantetider, adresser till hdlso- och sjukvarden,
vardkontakter mm. Det blir dock vanligare att dessa portaler daven innehaller delar som tangerar det
medicintekniska regelverket, sésom NPQ. Det finns exempelvis en utveckling mot att |ata patienten
ta del av sin egen journal pa natet. Andra funktioner som borjar dyka upp ar att man pa olika satt
samlar in patientdata via funktioner i portalen, t ex genom att lata patienten sjdlv mata in
information direkt i den elektroniska patientjournalen. | de fall d& denna information &r avsedd att
anvandas for diagnos, behandling eller 6vervakning av patienten bor dessa delar behandlas som
medicintekniska produkter.

Inom haélso- och sjukvarden finns en stark utveckling mot lokala, regionala och nationella
patientoversikter. Denna typ av oversikter samlar och presenterar medicinsk, patientbunden
information fran ett stort antal olika system och vardgivare. Programvaran innehaller en stor mangd
komplexa funktioner som styr det satt pa vilket information visas och synkroniseras mellan systemen.
Denna typ av patientoversikter ar avsedda att anvdandas som verktyg vid diagnos, behandling och
overvakning och bor darfor hanteras som medicintekniska produkter.

Portal (nationell patientdversikt, NPO)

Faktor/Grad 1 2 3

Uppfyller definitionen av medicinteknisk produkt i

Maili
vid mening ojligen Ja

Nej

Produktens komplexitet

Allt syns. Som manuell

Dold automatisk funktion

Manga dolda funktioner och
processer

Maskin 6vertar "ansvar" fran manniska

Aterger bara grunddata

Visar berakningar

Ger forslag och drar
slutsatser

Risk for felbehandling/skada

Ingen eller viss risk som
alltid fangas upp

Risk som majligen kan
fangas upp

Risk som inte fangas upp
forran det ar for sent

Arbetsgruppens slutsats:

En reglering av NPO och liknande system ar angelidgen. NPO &r en portal som innehéller

patientbunden information och anvdnds som underlag for diagnos och behandling och bér déirfor ses
som medicinteknisk produkt. Produktens konstruktion innebar en del dolda automatiska funktioner
som en anvandare inte kan ta ansvar for. Det finns risk for felbehandling om systemet inte fungerar.

Systemet borde hamnai klass I.
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12. Nationell Ordinationsinformation, NOD/PASCAL.

Syftet med en nationell ordinationsinformation ar att forbattra kvalitet och kostnadseffektivitet i
lakemedelsanvandningen. Det ska goras genom att med hjalp av en nationell ordinationsdatabas ge
relevanta aktorer (framférallt vardgivare, patient, apotek) tillgang till korrekt information om
patientens lakemedelsordinationer.

Nationell Ordinationsinformation, NOD
Faktor/Grad 1 2 3
Uppfyller deflmtlone.n av mo:edlcmtekmsk produkt i Nej Méjligen Ia
vid mening
M3 dolda funkti h
Produktens komplexitet Allt syns. Som manuell Dold automatisk funktion dhga dolda tunktioner oc
processer
P " "o R 2 . - Ger forslag och drar
Maskin 6vertar "ansvar" fran ménniska Aterger bara grunddata Visar berdkningar slutsatser
Risk for felbehandling/skada Ingen e.||eI;VISS risk som Risk soum mojligen kan R|s.l.< s?m |nteﬂfar.1.gas upp
alltid fangas upp fangas upp forran det ar for sent

Arbetsgruppens slutsats:

PASCAL &r ett pagaende projekt dar man bor bevaka systemets granssnitt mot andra system och
vilken funktionalitet som finns som har baring pa definitionen av medicinteknisk produkt.
Ambitionen i projektet verkar dock passa in pa den medicintekniska definitionen.
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13. Bastjdnster for Informationsféorsorjning, BIF

Att vara saker pa att ratt personer alltid har tillgang till ratt vardinformation fér en patient, ar av
storsta vikt for att den nationella IT-strategin for vard och omsorg skall kunna genomféras. For att na
malet att hdlso- och sjukvardspersonal pa ett enkelt och effektivt satt skall fa en sa komplett bild som
mojligt av patienten, pa lokal, regional och nationell niva, krdavs en gemensam IT-
sdkerhetsinfrastruktur. Den gemensamma sakerhetsstrukturen ar BIF, bastjanster for
informationsférsorjning. BIF bestar av nio tjanster:

1) Autentisering: Autentiseringstjansten sakerstéller att hélso- och sjukvardspersonal styrker sin
identitet pa tva satt med hjalp av PIN-kod och sakra kort, sa kallade SITHS-kort. SITHS &r en nationell
sakerhetslosning(Saker IT i hdlso- och sjukvard), som bygger pa att anstéllda i vard och omsorg har
ett personligt elektroniskt ID-kort med ett elektroniskt certifikat.

2) Atkomstkontroll: Tjansten fér dtkomstkontroll matchar anvandarens egenskaper med
vardinformationens egenskaper och med hjalp av regler fattar tjansten beslut om atkomst till
vardinformation.

3) Vardrelation: Denna tjanst haller reda pa de relationer som finns mellan halso- och
sjukvardspersonal och patienter.

4) Samtycke: Samtyckestjansten stodjer atkomstkontrollen genom att registrera och halla reda pa
samtycken. Utgangspunkten &r att patienten antas vara positiv till att vardinformation gors tillganglig
for den hélso- och sjukvardspersonal som kan behova den vid vard pa andra stéllen. Patienten ska
dock ges mojlighet att motsatta sig denna tillgdnglighet. Effekten ar att ingen kommer at
vardinformation forran patienten tillater det.

5) Saker patientkontext: Tjansten for sdker patientkontext ser till att ndr en anvdndare arbetar i flera
applikationer parallellt och byter patient i en av dem sa byts patienten ocksa i anvdandarens ovriga
aktiva applikationer. Syftet ar att sdkerstalla att patienter inte blandas ihop.

6) Utlamnande: Denna tjanst ser till att information kan delges en annan vardgivare efter en
menprovning.

7) Notifiering: Notifieringstjansten ser till att meddelanden kan skickas mellan anvandare eller
system pa ett sdkert satt och har stod for bl.a. signering och kvittens.

8+9) Loggning och logganalys: For att sakerstalla att tillgdngen till vardinformation sker pa ratt satt
och att patienternas personliga integritet bibehalls finns tjanster for loggning och logganalys. Alla IT-
system som ansluter sig till BIF kan anvdnda sig av dessa tjanster for att sdkerstalla att loggning och
logganalys sker pa ett tillforlitligt satt.

Bastjdnster fér informationsforsorjning BIF
Faktor/Grad 1 2 3
Uppfyller deflmtloner\ av m.edlcmtekmsk produkt i Nej Mbjligen Ia
vid mening
Produktens komplexitet Allt syns. Som manuell Dold automatisk funktion Manga dolda funktioner
och processer
A " "2 s . - Ger forslag och drar
Maskin 6vertar "ansvar" fran manniska Aterger bara grunddata Visar berakningar clutsatser
e . Ingen eller viss risk som Risk som mojligen kan Risk som inte fangas upp
Risk for felbehandling/skada e . - s g
alltid fangas upp fangas upp forrén det &r for sent
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Arbetsgruppens slutsats:

Bastjanster for Informationsforsorjning ar ett pagaende projekt dar man bor bevaka systemets
granssnitt mot andra system och vilken funktionalitet som finns som har baring pa definitionen av
medicinteknisk produkt. En reglering i ndgon form bedéms angeléigen.
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14. Kvalitetsregister

Definition av Nationella Kvalitetsregister

Ett Nationellt Kvalitetsregister innehaller individbaserade uppgifter om problem, insatta atgarder och
resultat inom halso- och sjukvard och omsorg. Det genomgar arligen granskning och bedémning och
har godkants att erhalla stod av Beslutsgruppen for Nationella Kvalitetsregister.

Allmdént

For narvarande (2008) finns 64 sa kallade "Nationella Kvalitetsregister" i drift med gemensamt
ekonomiskt stod fran sjukvardshuvudmannen och staten. Ytterligare register planeras eller ar under
uppbyggnad. Det finns ocksa tre kompetenscentra till stod for start, drift och anvéandning av
Nationella Kvalitetsregister. Stod till registerutvecklingen samt administration av ansdkningarna skots
via ett registerkansli pa SKL.

Alla Nationella Kvalitetsregister innehaller personbundna uppgifter om problem/diagnos, behandling,
och resultat. Nar ett register ar fullt utbyggt blir det saledes mojligt att folja upp vad som astadkoms i
sjukvarden for alla patienter i landet pa det omrade registret omfattar. Det ar naturligtvis ocksa
mojligt att folja upp vad enskilda landsting, sjukhus eller kliniker dstadkommer.

Kvalitetsregistren mojliggor larande och standigt forbattringsarbete och de ar saledes en nédvandig
ingrediens i ett modernt hélso- och sjukvardssystem.

Registren byggs upp av de professionella yrkesgrupper som sjalva skall ha nytta av dem i sin
yrkesvardag. Drift av registren skots pa manga olika kliniker runt om i landet. Sveriges Kommuner och
Landsting samverkar med Socialstyrelsen pa central niva och stéder ekonomiskt och pa andra satt
registerutvecklingen.

Alla register [amnar varje ar en fornyad ansdkan om ekonomiskt stéd, och far i samband med detta
en aterkoppling med forslag pa utveckling och forbattring av registret. Denna aterkoppling ar en
viktig del i kvalitetssakringen av de Nationella Kvalitetsregistren.

| arbetet pa nationell niva medverkar ocksa Svenska Lakareséllskapet och Svensk
sjukskoterskeforening. Det administrativa arbetet med registrens medelsansokningar mm flyttade
vid arsskiftet 2006/2007 fran Socialstyrelsen till Sveriges Kommuner och Landsting.

Anviéndning av kvalitetsregister

Foljande strategiska inriktningsmal visar vilka registerutvecklingsomraden som ar prioriterade for att
pa sikt na ovanstaende vision.

De Nationella Kvalitetsregistren foljer mangdimensionellt upp kvaliteten i vard och
omsorgsverksamheten: medicinsk kvalitet (6verlevnad, komplikationer, ldkemedel med mera),
funktionell kvalitet (om patienten kan g3, kla sig, handla med mera) och patientupplevd kvalitet
(patientens bedémning av det medicinska utfallet, upplevd smarta, bedémning av bemétande med
mera).

De Nationella Kvalitetsregistren medverkar aktivt i matbaserat, patientfokuserat standigt
forbattringsarbete.

De Nationella Kvalitetsregistren foljer patientens vag genom varden och overbryggar organisatoriska
och professionella granser.
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De etablerade Nationella Kvalitetsregistren bidrar till att redovisa sina resultat 6ppet, tillgangligt och
anpassat for de medicinska professionerna, allmanheten och halso- och sjukvardens ledningsorgan.

De Nationella Kvalitetsregistren ar IT-massigt integrerade med journalsystemen.

Kvalitetsregister

Faktor/Grad

2

Uppfyller definitionen av medicinteknisk produkt i
vid mening

Nej

Mojligen

Ja

Produktens komplexitet

Allt syns. Som manuell

Dold automatisk funktion

Manga dolda funktioner och
processer

Maskin évertar "ansvar" fran méanniska

Aterger bara grunddata

Visar berakningar

Ger forslag och drar
slutsatser

Risk for felbehandling/skada

Ingen eller viss risk som
alltid fangas upp

Risk som mojligen kan
fangas upp

Risk som inte fangas upp
forran det ar for sent

* Patientjournalen dar kvalitetsregisteruppgifter finns kan anvandas for andra uppgifter t.ex.

beslutsstod.

Arbetsgruppens slutsats:

Kvalitetsregister ar visserligen avsedda for att forbattra varden men eftersom de inte ar riktade mot
en enskild patient bedéms inte det medicintekniska regelverket tillimpligt. Kvalitetsregister ar idag

omgardade av annan strikt reglering.
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15. Kvalitetsindikator

En kvalitetsindikator ar ett matt som speglar kvaliteten och som kan anvandas som underlag fér
verksamhetsutveckling samt for 6ppen redovisning av hélso- och sjukvardens och omsorgens kvalitet.

Anviéndning av kvalitetsindikatorer

Uppfdljning och redovisning av kvalitet maste genomféras sa att olika intressenters behov av
information om kvalitet tillfredsstélls. Det innebér att information maste kunna aggregeras pa olika
nivaer for att bli anvandbar for de olika intressenterna. Det staller krav pa formerna for
datainsamling och datakallors tillganglighet.

Det ar emellertid relativt ovanligt att data ur exempelvis nationella kvalitetsregister anvands i
verksamhetsredovisningar for att beskriva verksamhetens kvalitet och askadliggora resultatet av ett
malmedvetet forbattringsarbete .

Kvalitetsindikatorerna dr avsedda att anvandas av alla de olika intressenterna. Beroende pa
intressent ar anvandningen mer eller mindre inriktad pa:

e Ldrande

e Kvalitetsforbattring

e Verksamhetsutveckling

e Redovisning/uppfoljning pa olika nivaer

e Styrning

e Underlag for avtal och ersdttning

e Informerade val av vard- och omsorgsleverantor.

Anvandning av kvalitetsindikatorer i utveckling, styrning, uppféljning och forbattring av varden och
omsorgen ar beroende av bland annat féljande faktorer:

e Attintressenterna medverkar i processen att ta fram kvalitetsindikatorerna (ju snabbare
intressenterna kommer med i utvecklingsprocessen ju mer forankrade dr matten, nar de ar
"klara”).

e Att kvalitetsindikatorerna anvands i ett kontinuerligt forbattringsarbete pa verksamhetsniva.

e Att det finns lattillgéngliga system/verktyg for kontinuerlig inrapportering av indikatorerna i
det dagliga arbetet (webbaserad strukturerad vard- och omsorgsdokumentation via
mallsystem) till individbaserade databaser och kvalitetsregister.

e Att det finns lattillgangliga system/verktyg for kontinuerlig
aterrapportering/sammanstallning av indikatorerna till olika intressenter.

e Att kompetens for analys/tolkning av indikatorerna finns tillganglig.

e Att kvalitetsindikatorerna aktivt anvands i avtals- och uppféljningsarbetet och i dialogen
mellan bestéllare/huvudman och vard- och omsorgsgivare.
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Kvalitetsindikatorer
Faktor/Grad 1 2 3
Uppfyller definitionen av medicinteknisk produkt i Nej Majligen Ia

vid mening

Produktens komplexitet

Allt syns. Som manuell

Dold automatisk funktion

Manga dolda funktioner och
processer

Maskin 6vertar "ansvar" fran ménniska

Aterger bara grunddata

Visar berakningar

Ger forslag och drar
slutsatser

Risk for felbehandling/skada

Ingen eller viss risk som
alltid fangas upp

Risk som mojligen kan
fangas upp

Risk som inte fangas upp
forran det ar for sent

Arbetsgruppens slutsats:

Kvalitetsindikatorer ar visserligen avsedda for att férbattra varden men eftersom de inte ar riktade

mot en enskild patient bedéms inte det medicintekniska regelverket tillimpligt.
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16. Kommunikationssystem

Inom varden anvdands kommunikationssystem for att transportera elektroniska meddelanden. Olika
typer av medicinska meddelanden som skickas ar recept, remisser, bilder, journaler etc. | de flesta
fall hanterar kommunikationssystemen dven andra typer av meddelanden som inte ar av medicinsk
art. De ar dven uppbyggda av programvaror som ar avsedda for allmanna dndamal, och som inom
(och mot) varden anvands bade fér medicinsk och allmdn meddelandetransport.

Kommunikationssystem stodjer vanligen féljande funktioner:

e Transport av elektroniska meddelanden
e Kontroll och bevakning av meddelandeflodet

e Larmfunktioner och felsokning

e Loggning och lagring av transportinformation

Integrationer finns mot ett stort antal programvaror som finns inom hélso- och sjukvarden och som
kan skicka elektroniska meddelanden av olika slag, som t ex journalsystem och lakemedelssystem.

Kommunikationssystem ar mycket komplexa. De hanterar normalt hela transporten av meddelandet
automatiskt utan att kunna paverkas av anvandaren.
Risk for felbehandling och skada ligger framst i risken att ett meddelande inte kommer fram till
avsedd mottagare, att informationen blir férvanskad eller att information férvaxlas.

Kommunikationssystem

Faktor/Grad

2

Uppfyller definitionen av medicinteknisk produkt i
vid mening

Nej

Mojligen

Ja

Produktens komplexitet

Allt syns. Som manuell

Dold automatisk
funktion

Manga dolda funktioner och

processer

Maskin évertar "ansvar" fran méanniska

Aterger bara grunddata

Visar berdkningar

Ger forslag och drar slutsatser

Risk for felbehandling/skada

Ingen eller viss risk som
alltid fangas upp

Risk som mojligen kan
fangas upp

Risk som inte fangas upp
forrén det ar for sent

Arbetsgruppens slutsats:

Kommunikationssystemen som omnamnts omfattas redan i dagslaget av ett flertal strikta regelverk.
De &r ocksa normalt uppbyggda av programvaror for allmanna dndamal, och anvénds inte for de
syften som anges i definitionen av medicinteknisk produkt. De kan darfor inte anses inga i

definitionen fér medicinteknisk produkt.
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17. Avancerade beslutsstodssystem

Med medicinska beslutsstodssystem avses har datorbaserade verktyg som anvands for att ge halso-
och sjukvardspersonalen stéd vid diagnostik, prognostik, dvervakning och behandling av enskilda
patienter eller patientgrupper. Beslutstodsystemen anvander sig av nagon form av medicinsk
kunskapsbas, som t ex best practice, i kombination med inhamtad information kring en eller flera
patienter.

Beslutsstodssystem stddjer vanligen féljande funktioner:
e Insamling och lagring av information
e Bearbetning av information pa individ- och/eller populationsniva
e Presentation av situationsanpassad information
e Integrering pa olika niva mot andra system, t ex journalsystem

Vissa beslutsstodssystem stodjer ocksa:
e Bearbetning och presentation av beslutsstod for en specifik patient med utgangspunkt i
patientens egen medicinska information.

Granssnitt finns ofta for integrering mot journalsystem och webbapplikationer.

| sina enklaste former kan beslutsstodet besta av en ren presentation av information eller att en
patients diagnos laggs in i programmet och vardgivaren far information om rekommenderade
behandlingsmetoder. Mer komplicerade system kan t ex bearbeta information om ett antal
patientvarden och utifran dessa berakna medicindos. Andra system behandlar information fran ett
stort antal individer och parametrar och ger stod for t ex 6vervakning av en mottagnings
diabetespatienter bade individuellt och som grupp.

Beslutssystem som enbart ger stéd och information pa populationsniva bér narmast jamstéllas med
kvalitetsregister, se monografi nr 14. Beslutssystem som anvands som beslutsstod for enskilda
patienter uppfyller daremot definitionen fér medicinteknisk produkt da de ar avsedda att ge stod
bl.a. vid diagnosticering, planering och behandling. Systemen 6vertar ansvaret fran manniskan i
varierande grad beroende pa komplexiteten i systemet. Det normala ar dock att bedémning och
slutgiltigt beslut alltid fattas av anvandaren. Anvandaren kan oftast inte enkelt avgéra om den givna
informationen &r korrekt, vilket innebar en risk for felbehandling och skada om fel uppstar i form av
felaktig eller utebliven information.

Beslutsstad for population, utvecklat specifikt for varden
Faktor/Grad 1 2 3
Uppfyller definitioner\ av m.edicinteknisk produkt i Nej Méijligen Ia
vid mening
M3 dolda funkti
Produktens komplexitet Allt syns. Som manuell Dold automatisk funktion anga dolda tunktioner
och processer
. " " es . N . . Ger forslag och drar
Maskin 6vertar "ansvar" fran manniska Aterger bara grunddata Visar berdkningar
slutsatser
L g . Ingen eller viss risk som Risk som mojligen kan Risk som inte fangas upp
Risk for felbehandling/skada AP . . e
alltid fangas upp fangas upp forran det ar for sent
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Beslutsstod for population, standardprogramvara ej specifikt
utvecklad fér varden, men anvdéind i varden

Faktor/Grad

1

2

Uppfyller definitionen av medicinteknisk produkt i
vid mening

Nej

Mojligen

Ja

Produktens komplexitet

Allt syns. Som manuell

Dold automatisk funktion

Manga dolda funktioner
och processer

Maskin évertar "ansvar" fran méanniska

Aterger bara grunddata

Visar berdkningar

Ger férslag och drar
slutsatser

Risk for felbehandling/skada

Ingen eller viss risk som
alltid fangas upp

Risk som mojligen kan
fangas upp

Risk som inte fangas upp
forran det ar for sent

Beslutsstod for enskild patient

Faktor/Grad

2

Uppfyller definitionen av medicinteknisk produkt i
vid mening

Nej

Mojligen

Ja

Produktens komplexitet

Allt syns. Som manuell

Dold automatisk funktion

Manga dolda funktioner
och processer

Maskin évertar "ansvar" fran méanniska

Aterger bara grunddata

Visar berdkningar

Ger férslag och drar
slutsatser

Risk for felbehandling/skada

Ingen eller viss risk som
alltid fangas upp

Risk som méjligen kan
fangas upp

Risk som inte fangas upp
forran det ar for sent

Arbetsgruppens slutsats:

En reglering av elektroniska beslutstodssystem som &r avsedda for varden av enskild patient &r
angelagen. Inget annat produktregelverk ar kant sa elektroniska beslutstodssystem bér klassificeras
som medicintekniska produkter. Produktens komplexa konstruktion innebar en stor del dolda
automatiska funktioner som en anvandare inte kan ta ansvar for. Det finns uppenbara risker for
felbehandling om systemet inte fungerar. Systemet bér hamna i minst MDD riskklass |, beroende pa
vad tillverkaren har pastatt om systemet.
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18. Telemedicinsystem

Telemedicinlosningar ar en lovande teknik som kommer att medfdra radikala foréandringar i hur vard
och omsorg hanteras. En mangd olika genombrott av teknologier sdsom digital bildbehandling, mobil
kommunikation och sensorer har mojliggjort en accelererad utveckling av telemedicintillampningar.
Aven om en rad tillimpningar har ndtt mogen nivd har manga har en l&ng utvecklingsprocess framfér
sig innan dessa kan inforas vitt inom praktisk vard och omsorg.

Telemedicinapplikationer mojliggor foljande:

e Tillgangliggbra specialistkompetens pa distans

e Overvaka patienters hilsa pa distans, och mojliggora till snabbare interventioner

e Undvika eller fordroja att patienter kommer for sjukhusbehandling

e Anvanda personalens tid mer effektivt

e Forbattra personalens kompetens

e Minska kostnader pa transporter for patienter och personal

e Ge patienterna mer makt i att kunna ta hand om sin hélsa, ”patient empowerment”
e Anvéanda expertis fran andra vardorganisationer inom och utom landet

Nagra olika telemedicintillampningar kan ndmnas:
Telekirurgi

Telekirurgi anvander telekommunikation och IT-I6sningar for att genomféra ett kirurgiskt ingrepp pa
distans. VR teknologi och telerobotar dverfor kirurgens handrorelser till rorelser av roboten som
finns pa annan plats.

Denna teknologi ar annu i sitt prematura stadium, dock forekommer den inom militdra applikationer.
Troligen tar det mer an 10 ar innan denna applikation finns vitt tillganglig.

Telepatologi

| telepatologitillampning anvinder patologen telemedicinldsningen till att titta pa och bedéma
patologprovet pa distans.

Telepatologitillampningar kan indelas i tre olika delar: statisk, realtid och virtuell.
Statisk eller store and forward telepatologi anvander en digital kamera som ar kopplad till mikroskop
och sander en bild fran ett prov.

Realtidspatologi ar nar patologen aven styr mikroskopet.

VR telepatologi anvdander mikroskopisk array teknik for att skapa en tredimensionell representation
av hela provet for granskning pa distans.

Hemaovervakning, fast eller mobil

Ett sadant system anvander IT och mobil telekommunikation for att 6vervaka patientens halsa pa
distans, och skall se till att patienten far adekvat hjalp. Patienten far utrustning som kan mata t.ex.
blodtryck, syrgasmattnad, puls, vikt mm som sedan overfors till klinikern for bedémning.
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Ogonbottenbilder

Telemedicindverforing av bilder av 6gonbotten (retina) for att utnyttja kompetens pa distans vid
sjukdomar i retina, framforallt diabetisk retinopati. Standarder for 6verfoéring av bildinformation

anvands (DICOM).

EKG-6vervakning pa distans

Telekardiologi innebéar att man 6verfor ett EKG via telenatet/IT-natet till specialist fér granskning. Kan
anvandas vid bl.a. pacemakers och ICD (Implanterad defibrillator).

Teledermatologi

Teledermatologi &r bedémning av huddkommor pa distans av expert.

Videobesdk

Videokonferensteknologi utnyttjas for konsultationer pa distans mellan kliniker och patient. Sddana
system anvands speciellt inom psykiatrin redan idag.

Teleradiologi

Granskning av radiologiska data pa distans av radiologexpert. System av denna karaktar finns redan i
drift. Idag finns ocksa dessa system spridda till radiologisk bakjour som da kan vistas i hemmet eller
pa annan plats och inte vara beroende av att infinna sig pa kliniken (om inte interventionell teknik

erfordras).

| matrisen som skall beskriva komplexiteten, svarighetsgraden och risken vid skada om nagonting
inte fungerar ar svar att generalisera for telemedicinldsningar da dessa dr mycket diversifierade.

Telemedicin

Faktor/Grad

2

Uppfyller definitionen av medicinteknisk produkt i
vid mening

Nej

Mojligen

Ja

Produktens komplexitet

Allt syns. Som manuell

Dold automatisk funktion

Manga dolda funktioner
och processer

Maskin évertar "ansvar" fran méanniska

Aterger bara grunddata

Visar berdkningar

Ger férslag och drar
slutsatser

Risk for felbehandling/skada

Ingen eller viss risk som
alltid fangas upp

Risk som mojligen kan
fangas upp

Risk som inte fangas upp
forran det ar for sent

Arbetsgruppens slutsats:

En reglering av telemedicinsystem kan vara angeldgen beroende pa tillampning. Det kan utifrdn
tillverkarens specifikationer vara éindamadlsenligt att klassificera dessa som medicintekniska
produkter. Produktens komplexitet varierar. Atergivande av data kan i vissa situationer vara kritisk
och det kan finnas risker for felbehandling om systemet inte fungerar. Systemen bér hamna i minst
MDD riskklass I, beroende pa vad tillverkaren har pastatt om systemet.
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19. Websystem for 6vervakning av medicinteknisk produkt

Websystem fér évervakning av aktivt implantat

Ett Websystem for 6vervakning av implantat (pacemakers/ICD(Intrakardiella defibrillatorer)), &r en
mjukvarubaserad databas som anvands av kardiologiska verksamheter for att lagra, analysera och
féormedla kardiologisk information fran patienters pacemakers/ICDs. Den kardiologiska informationen
skickas dver Internet/telefonndt/mobiltelefonnat fran en extern sandare som dven | vissa fall kan
fungera som en mottagare hemma hos patienten eller fran en mobil sdndare som kommunicerar
med implantatet 6ver en induktivkommunikationslank eller dver en radiokommunikationslank.
Informationen kan dven skickas fran en klinik som har genomfort en uppféljning av en pacemaker
patient med hjalp av en programmeringsenhet. Se figur 1-3 nedan fér exempel pa
sandare/mottagare som kan kommunicera med en pacemaker/IDC som en patient bar.

Patientens kardiologiska information ar bara tillganglig for de personer pa en klinik dit patienten hor
och som vardar patienten.

Systemet innehaller vanligen information om patientidentitet och kardiologisk information fran
patienters pacemakers/ICDs. Informationen i systemet kan dven skickas vidare till andra
journalsystem genom vanliga granssnitt.

i
ot e o st

e g
g i
J
.I While at home, work, or 2 Data are sent from the 3 The clinician reviews the
traveling,” the patient holds Medtronic Carelink patient’s device data on
the mouse-like antenna Manitor to a secure server the Medtronic CareLink
of the Medtronic CarelLink via a standard phone line. Clinician Website.

Monitor over the pacemaker.

Data are trans ferred from
the device to the monitor.

Figur 1. Medtronics CareLink Monitor

Figur 2. St Jude Medicals Merlin@home och Merlin.net

Sida 31 av 37

@ Swedish Association "‘1 C? WEDISH
W et 9. Socialstyrelsen Medtech® [UEEES



/N LAKEMEDELSVERKET

MEDICAL PRODUCTS AGENCY 2009-06-02

Figur 3. Biotroniks CardioMessenger |l

Websystem fér évervakning av in vitro diagnostisk-produkt

Aven fér 6vervakning av diabetespatienter finns en mjukvarubaserad databas som anviands av
endokrinologer for att lagra, analysera och féormedla information fran patienters insulinpump,
blodsockermatare. Informationen skickas pa samma satt som for kardiologiska implantat.
Informationen insamlas och sand dven direkt av en klinik som har genomfért en uppféljning av en
diabetespatient och som vill ha en sammanhallen information om patientens behandling.

Patientens information &r bara tillgénglig for de personer pa en klinik dit patienten hér och som
vardar patienten.

Systemet innehaller vanligen information om patientidentitet, diagnostisk information fran
patientens blodsockermétare samt driftinformation fran insulinpumpen. Informationen i systemet
kan dven skickas vidare till andra journalsystem genom vanliga granssnitt.

Websystem for 6vervakning av medicinteknisk produkt
Faktor/Grad 1 2 3
Uppfyller deflmtlone.n av m(ledlcmtekmsk produkt i Nej Maijligen Ja
vid mening
M3 dolda funkti
Produktens komplexitet Allt syns. Som manuell Dold automatisk funktion anga dolda funxtioner
och processer
P " w2 - 2 . - Ger forslag och drar
Maskin 6vertar "ansvar" fran manniska Aterger bara grunddata Visar berdkningar slutsatser
| lor viss risk " - . . =
Risk for felbehandling/skada ngen g erc viss risk som Risk so:m mojligen kan RISl( s?m mte:.fal:gas upp
alltid fangas upp fangas upp forran det ar for sent

Arbetsgruppens slutsats:

En reglering av ar websystem for 6vervakning av medicinteknisk produkt angeldgen. System pa
marknaden klassificeras idag som medicintekniska produkter av vissa tillverkare. Atergivande av
data kan i vissa situationer vara kritisk och det kan finnas risker fér felbehandling om systemet inte
fungerar. Tillverkarens uppgifter om systemets funktioner kan medfdra att produkten borde tillhora
en hogre riskklass, Ila eller Ilb, med tanke pa registrering eller 6vervakning av vitala parametrar.
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20. In-vitro diagnostisk (IVD) programvara: LIS & WAM

Med Laboratory Information Systems (LIS) och Work Area Managers (WAM) avses i det har
sammanhanget system som stodjer IVD-processen. Typiskt finns stdd for preanalytiska funktioner
som bestallning, sortering och distribution av provmaterial. Huvudfokus ligger pa den analytiska
processen, har finns maojlighet for olika typer av validering, kvalitetskontroll och méjliga kopplingar
till analysinstrument. Slutligen hanteras den postanalytiska processen med stod for analyssvar,
statistik och mojlig rapportering till externa databaser (t.ex. SMI for smittskydd).
Programvaran stodjer vanligen foljande funktioner:
e Analysbestéllning, provtagning med markmaterial och sortering
e Analys, teknisk- och klinisk validering, koppling till analysinstrument
e Analyssvar och rapporter pa papper, fax eller elektroniskt som kan ga direkt tillbaka till t.ex.
bestallarens patientjournal
e Granssnitt kan finnas mot analysinstrument, Hospital Information System (HIS),
journalsystem, smittskyddsdatabaser m m.

In-vitro diagnostisk (IVD) programvara: LIS &WAM
Faktor/Grad 1 2 3
Uppfyller deflmtlone'n av mcledlcmtekmsk produkt i Nej Mojligen Ja
vid mening
Produktens komplexitet Allt syns. Som manuell Dold automatisk funktion Mnga dolda funktioner
och processer
Maskin évertar "ansvar" fran ménniska Aterger bara grunddata Visar berdkningar Ger forslag och drar
slutsatser
Risk far felbehandling/skada Ingen e.IIerﬁ viss risk som Risk so:n mojligen kan Rislll< s?m inteﬁfér}gas upp
alltid fangas upp fangas upp forran det ar for sent

Arbetsgruppens slutsats:

En reglering av In-vitro diagnostisk programvara som inte ar knuten till en analysutrustning ar
angelagen. LIS och WAM uppfyller kriterierna fér medicintekniska produkter da deras syfte bl. a. ar
att diagnosticera, férebygga och 6vervaka sjukdomar.

En viktig avgransning ar dock att sadan inbyggd, dedikerad programvara som styr ett
analysinstrument och som 4r oberoende av det LIS/WAM till vilket instrumentet ar kopplat, ingar i
direktivet for IVD och darfor inte innefattas i medicintekniska direktivet.

I normalfallet ar det fragan om komplexa system som i stor grad 6vertar manniskans ansvar.
Beddmning och slutgiltigt beslut fattas dock alltid av anvdandaren. Det ar svart for anvandaren att
avgora om den information som visas ar korrekt, vilken innebar att risk finns for felbehandling och
skada vid felaktig eller utebliven information.
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21. Likemedelsmodul

Lakemedelsmodul har givit upphov till forvantningar pa okad patientsakerhet, forbattringar av
logistik och uppfoljning samt kostnadskontroll. Omradet ar centralt, mycket komplext och vidstrackt
och nedan berérs endast nagra exempel. Lakemedelsmodulen kan ses som ett processtod i en kedja
av aktiviteter mellan olika aktérer dar informationséverforing och sdkerhet ar central for
patientsdkerheten.

Lakemedelsmodulen kan sagas innefatta olika delar dar var och en enskilt eller i kombination utgor
funktionalitet, inte helt sallan fran olika leverantorer och intressenter. De tidigare manuella systemen
i cardex (ordinationer) och pappersbaserade dokumentationen och recepthanteringen har varit
oerhort svara att folja upp och kvalitetssdkra — handstilen och tolkningen av handstilar har dessutom
utgjort ytterligare aspekter av vardagen for skoterskor och apotek.

Det finns i Sverige ett antal beskrivningar pa allvarliga incidenter (dven dodsfall) baserat pa
felhantering av lakemedelsmoduler. Apoteket har rapporterat om problem i e-recept kedjan dar
konsekvensen har varit att patienter fatt fel Iakemedel. Databaser och kallor till
ldkemedelsmodulerna har haft mycket varierande kvalitet och har ibland haft motstridiga rad och
rekommendationer, ett kvalitetsarbete som SIL gor for att reducera.

Mycket av kallinformationen &r icke standardiserad (informatiskt) och textbaserad (ej kodifierad)
vilket forsvarat och forhindrat anvandning — oklarheten om ansvarsférhallanden samt det
regulatoriska regelverket pa den farmaceutiska sidan har inte underlattat 6vergangen till att anvanda
kallorna i lakemedelsmodulerna.

Avsaknaden av en substansdatabas och standardiserade begrepp och termer inom omradet har
ytterligare orsakat svarigheter vilket gatt utéver patientsdkerheten i ladkemedelsmodulerna. Det finns
ansatser for delomraden som syftat till att komma till ratta med problematiken inte minst inom e-
recept omradet.

Lakemedelsmodulerna samverkar ocksa mycket med 6vriga moduler i en elektronisk patientjournal,
inte minst dokumentations- och labmodulerna. Varningsmodulen har traditionellt varit en del av
lakemedelsmodulen da kopplingen till allvarliga 6verkanslighetsreaktioner varit sa starkt, det finns nu
ett forslag pa ett nytt regelverk dar varningsinformation snarare kommer vara en specialiserad
dokumentationsmodul vilket forandrar behovet av samverkan. For specialiserade patientgrupper
med schemalagd behandlingsregim (ex v onkologpatienter) ar samverkan med planerings- och
bokningsmodul vasentlig for att man pa ett sakert satt ska kunna hantera en komplex kedja av
lakemedelstillférsel i 6ppenvard.

Forsok gors ocksa till att hjalpa forskrivarna med interaktionskontroller, generikakontroller samt
information baserat pa tidigare diagnoser (ex v njursvikt) och specifika labvarden (ex v
njurfunktionsvarden).

Lakemedelsmodul kan bland annat innefatta foljande:

- Lakemedelslista med patientens samlade pagaende medicinering (dven historik)
- Varningar och 6verkanslighet
- Forskrivningsmodul (recept)
0 Hjalpmedelsfoérskrivning
0 Specialdestinerade livsmedel
0 E-recept funktionalitet (elektronisk kommunikation till apotek)
- Olika informationskallor typ
0 FASS
0 Rekommenderade lakemedel
0 Apotekets varuregister
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0 Interaktionsinformation (ex v Sfinx)

o SIL

0 Kommersiella kéllor (ex v First Databank)
- Ordination/forskrivarstod, baserade pa ovanstaende kallor mm
0 Mallhanterings system (standardiserade ordinationer och forskrivningar)

0 Specialiserade moduler for cytostatika, waran, intravends nutrition mm

- Ordinationsmodul (for forskrivare)
0 Blodprodukter

0 Delegationsordningssystem (ev. lakemedel som skoterskor pa delegation kan ordinera)

- Delningsmodul (fér skoterskor)

- Apoteksmodul (rekvirering av lakemedel)
- Apotekarmodul (fér de som har en process med apotekaren involverad i ordinationen)

- Kvalitetssystem, kvalitetsregister

- Special hantering av extempore, samt forskningslakemedel
- APO-dos modul férskrivning/ordination av dosférpackade ldkemedel till enskild patient

- Biverkansrapportering

- NOD Nationell ordinationsdatabas (projekt pagar)
- NPO nationell patientéversikt innefattar lakemedelsinformation
- epSO0S Europeiska patientoversikt innefattar lakemedelsinformation

- epSO0S Europeiska e-recept system

- Nationella databaser (Socialstyrelsen)

- System for kliniska studier pa lakemedel

- Apotekens interna system
0 Expedieringssystem
O Rabatteringssystem
0 Databaser (recept)

Likemedelsmodul

Faktor/Grad

2

Uppfyller definitionen av medicinteknisk produkt i
vid mening

Nej

Mojligen

Ja

Produktens komplexitet

Allt syns. Som
manuell

Dold automatisk funktion

Manga dolda funktioner och
processer

Maskin évertar "ansvar" fran méanniska

Aterger bara
grunddata

Visar berdkningar

Ger forslag och drar slutsatser

Risk for felbehandling/skada

Ingen eller viss risk
som alltid fangas upp

Risk som méjligen kan
fangas upp

Risk som inte fangas upp
forran det ar for sent

Arbetsgruppens slutsats:

En reglering av lakemedelsmodul i dess olika former ar angelagen. Lakemedelsmoduler bér kunna
klassificeras som medicintekniska produkter beroende pa hur systemtillverkaren definierat
systemet. Produkternas komplexa konstruktion innebar en stor del dolda automatiska funktioner
som en anvandare inte kan ta ansvar for. Det finns stor risk for felbehandling om systemet inte
fungerar. Systemet bér hamna i minst MDD riskklass |, beroende pa vad tillverkaren har pastatt om

systemet.
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22. E-recept

E-recept kan ses som en del av lakemedelsmodulen. E-recept innefattar traditionellt en forskrivnings-
modul i ett journalsystem med mojlighet att skicka en forskrivning i form av ett elektroniskt
meddelande, ofta finns det ndagon form av uppsamlande server pa sjukvardssidan (dar ofta
informationen omférpackas) innan forskrivningarna éverfors till apotekssidan i motsvarande server
innan spridning sker till lokalt apotek eller till den nationella breviladan. Slutligen anvands
expedieringssystemen pa apoteket for att hitta igen forskrivningen nar den ska expedieras. Utéver
detta finns det ofta krypterings- och signeringsprogramvara for att sakra transporter i de olika
natverken. Information 6verfors i bada riktningarna bland annat for att kvittera mottagna data eller
som felmeddelande. Viktiga delar i e-receptfunktionen ar transporten i de olika natverken, privata
och publika, i egen drift eller upphandlade tjanster. Vi har sdledes programvara fran olika
leverantérer som anvands av olika organisationer pa principiellt olika nivaer i tjansten e-recept.
Nedan berdrs endast det som ar specifikt for e-recept, i 6vrigt hanvisas till delen om
lakemedelsmodulen.

| Sverige har Apoteket dessutom haft tva olika typer av 6ppenvardsforskrivningar; den traditionella
samt APO-dos (dos forpackade lakemedel med sarskilt webbgranssnitt).

Det pagar ett antal nationella projekt for att forbattra sakerheten och kvaliteten i e-recept
funktionen i Sverige.

Forskrivning innefattar dubbelt ansvar dels hos férskrivaren samt hos expedierande Apotek,
forskrivning ska rimlighetskontrolleras innan utlamning sker, vid tveksamhet ska kontakt tas med
forskrivaren.

E-recept kan bland annat innefatta foljande:

- Forskrivningsmodul (recept) (tillhérande delar se lakemedelsmodulen)
0 Hjalpmedelsforskrivning
0 Specialdestinerade livsmedel
0 E-recept funktionalitet (elektronisk kommunikation till apotek)
- APO-dos modul forskrivning/ordination av dosférpackade lakemedel till enskild patient
epSO0S Europeiska e-recept system (projekt pagar)
Apotekens interna system
0 Expedierings system
O Rabatterings system
0 Databaser (recept)

e-recept
Faktor/Grad 1 2 3
Uppfyller deflmtlone'n av mcledlcmtekmsk produkt i Nej Méjligen Ja
vid mening
Produktens komplexitet Allt syns. Som Dold automatisk funktion Ménga dolda funktioner och
manuell processer

Aterger bara

Maskin 6vertar "ansvar" fran ménniska Visar berdkningar Ger férslag och drar slutsatser
grunddata
| ler vies ric] - e " " 2
Risk for felbehandling/skada ngen g eI;VISS risk Risk so:n mdjligen kan RIS.I.( s?m |nte“far.1.gas upp
som alltid fangas upp fangas upp forrén det &r for sent
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Arbetsgruppens slutsats:

En reglering av system for e-recept ar angeldagen. Systemen bér liksom Iikemedelsmodulen kunna
klassificeras som medicintekniska produkter beroende pa hur tillverkaren definierat systemet.
Produkternas komplexa konstruktion innebar en stor del dolda automatiska funktioner som en
anvandare inte kan ta ansvar for. Det finns risk for felbehandling om systemet inte fungerar.
Systemet bor hamna i minst MDD riskklass |, beroende pa vad tillverkaren har pastatt om systemet.
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Lakemedelsverkets arbetsgrupp om
Medicinska Informationssystem
Bilaga 3

Reglering av vardgivarens ansvar for hantering av
informationssystem

Enligt halso- och sjukvardslagen (HSL) dr malet for halso- och sjukvarden
en god halsa och en vard pa lika villkor for hela befolkningen. Malet for
tandvarden ar enligt tandvardslagen (1985:125) en god tandhélsa och en
tandvard pa lika villkor for hela befolkningen. Hélso- och sjukvarden ska
enligt 2 a 8 HSL bedrivas sa att den uppfyller kraven pa en god vard. Detta
innebdr bland annat att den ska vara av god kvalitet och tillgodose patien-
tens behov av trygghet i varden och behandlingen, bygga pa respekt for
patientens sjalvbestdammande och integritet och tillgodose patientens behov
av sakerhet i varden. Motsvarande kvalitetskrav finns i tandvardslagen. Déar
det bedrivs hélso- och sjukvard ska det finnas den personal, de lokaler och
den utrustning som behdvs for att god vard ska kunna ges (2 e § HSL).

Ledningen av hélso- och sjukvarden ska vara organiserad sa att den tillgo-
doser hog patientsakerhet och god kvalitet av varden samt framjar kost-
nadseffektivitet (28 § HSL). Kvaliteten inom halso- och sjukvarden och
tandvarden ska systematiskt och fortlopande utvecklas och sékras (31 §
HSL).

Vardgivaren har enligt Socialstyrelsens foreskrifter (SOSFS 2005:12) om
ledningssystem for kvalitet och patientsakerhet i halso- och sjukvarden an-
svar for att ge direktiv och sékerstélla att ledningssystemet for varje verk-
samhet ar andamalsenligt. Ledningssystemet ska sakerstélla att det finns
rutiner for bland annat séker anvandning av informationssystem. Lednings-
systemet ska sékerstalla att det finns rutiner for inkOp av tjanster, produkter,
forsorjningssystem och informationssystem fran leverantérer som ar be-
domda och godkanda (4 kap. 7 § SOSFS 2005:12). Verksamhetschef eller
motsvarande ar den som inom ramen for ledningssystemet ska faststélla och
dokumentera rutiner for verksamheten. Hélso- och sjukvardspersonalen ska
kanna till gallande lagstiftning, Socialstyrelsens foreskrifter och de rutiner
som verksamhetschefen faststallt.

I tillampningsomradet for Socialstyrelsens foreskrifter (SOSFS 2008:1) om
anvandning av medicintekniska produkter ingar informationssystem som ar
anslutna till medicintekniska produkter. VVardgivaren ska ge direktiv och
sékerstélla att det finns rutiner for hur varje verksamhet ska vara organise-
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rad for att mojliggora en séker anvandning av medicintekniska produkter (3
kap. 4 § SOSFS 2008:1). Verksamhetschefen ska ansvara for att endast
sakra medicintekniska produkter anvands pa patienter m.m.(3 kap. 5 §
SOSFS 2008:1). Halso- och sjukvardspersonalen ska bl.a. ha kunskap om
hantering och risker vid hantering av medicintekniska produkter (3 kap. 8 8
SOSFS 2008:1).

Om en patient i samband med halso- och sjukvard drabbats av eller utsatts
for risk att drabbas av allvarlig skada eller sjukdom ska vardgivaren enligt 6
kap. 4 § lagen om yrkesverksamhet inom hélso- och sjukvardens omrade
(LYHS) snarast anmala detta till Socialstyrelsen. Socialstyrelsens foreskrif-
ter och allméanna rad (SOSFS 2005:28) om anmalningsskyldighet enligt Lex
Maria reglerar anméalningsskyldigheten. Felaktig anvandning eller felaktigt
underhall av medicintekniska produkter och informationssystem bor t.ex.
foranleda en anmalan.

Patientdatalagen (PDL) ska tillampas vid vardgivares behandling av per-
sonuppgifter inom hélso- och sjukvarden. Informationshanteringen inom
hélso- och sjukvarden ska vara organiserad sa att den tillgodoser patientsa-
kerhet och god kvalitet samt frdmjar kostnadseffektiviteten. Personuppgif-
ter ska utformas och i dvrigt hanteras sa att patienters och évriga registrera-
des integritet respekteras. Dokumenterade personuppgifter ska hanteras sa
att obehoriga inte far tillgang till dem (1 kap. 2 § PDL). En vardgivare ska
enligt 4 kap. 2 § PDL bestamma villkor for tilldelning av behdrighet far
atkomst till sadana uppgifter om patienten som fors elektroniskt. Vardgiva-
ren ska se till att atkomsten dokumenteras (loggas) och kan kontrolleras.
Vardgivaren ska systematiskt och aterkommande gora kontroller av om
nagon obehorig kommer at patientuppgifter (4 kap. 3 § PDL).

Enligt 2 kap. 1 § SOSFS 2008:14 ska vardgivaren ha en informationsséker-
hetspolicy. Informationssakerhetspolicyn &r det 6vergripande dokumentet
som anger mal och inriktning samt styr arbetet med att skydda information.
Informationssakerhetspolicyn utgor verksamhetens gemensamma plattform
for arbetet med informationssakerhet. Policyn ska t.ex. sékerstélla att pati-
entuppgifterna ar atkomliga och anvandbara for behoriga anvéandare, att
uppgifterna ar riktiga och att obehoriga inte ska kunna ta del av dem (2 kap.
2 8 SOSFS 2008:14). | foreskrifterna tydliggors vardgivarens ansvar for
informationshantering och journalféring genom bestammelser for vad som
galler vid anvandning av 6ppna nat, for styrning av behdrighet, for atkomst
till patientuppgifter, for kontroll av atkomst och for sakerhetskopiering
m.m.
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Galler bestammelserna oberoende av om patientuppgifterna dokumen-
teras elektronisk eller inte?

Bestdmmelserna i 2 kap. 2 § 4 och 4-17 8§ samt i 4 kap. 2, 5 och 6 88 So-
cialstyrelsens foreskrifter (SOSFS 2008:14) om informationshantering och
journalforing i hélso- och sjukvarden ska tillampas av vardgivare som an-
vander system som &r helt eller delvis automatiserade vid behandling av
patienters personuppgifter (patientuppgifter).

Ovriga bestammelser ska tillampas oberoende av pé vilket sétt pa-
tientuppgifterna dokumenteras. Patientdatalagen och Socialstyrelsens fore-
skrifter (SOSFS 2008:14) om informationshantering och journalforing i
hélso- och sjukvarden ska alltsa tillampas dven av verksamheter som for
patientjournal i pappersform.

Vad &ar en patientjournal?

Patientjournalen bestar av en eller flera journalhandlingar som rér samma
patient. Journalhandling definieras i 1 kap. 3 § patientdatalagen som fram-
stallning i skrift eller bild samt upptagning som kan lasas, avlyssnas eller pa
annat satt uppfattas endast med tekniska hjalpmedel och som upprattas eller
inkommer i samband med varden av en patient och som innehaller uppgif-
ter om patientens halsotillstand eller om andra personliga forhallanden eller
om vidtagna eller planerade vardatgarder. Patientjournalen bestar alltsa av
de uppgifter om patienten som behovs i och for varden av honom eller hen-
ne.

Vid vard av patienter ska det foras en patientjournal (3 kap. 1 § patientdata-
lagen). Det innebér att vardgivaren ar skyldig att se till att patientjournaler
upprattas for varje patient. | 1 kap. 3 § patientdatalagen regleras vad som
avses med hélso- och sjukvard lagens mening.

En patientjournal ska enligt 3 kap. 1 § patientdatalagen foras for varje pati-
ent och far inte vara gemensam for flera patienter. Det betyder inte att det
inte kan finnas flera patientjournaler per patient hos en vardgivare. Olika
vardenheter hos vardgivaren kan fora en egen patientjournal avseende
samma patient.

En patientjournal ska innehalla de uppgifter som behovs for en god och
saker vard av patienten (3kap. 6 § PDL).
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For vilka andamal far uppgifter om patienter anvandas?

Patientdatalagen géller for vardgivares behandling av personuppgifter i
hélso- och sjukvarden. Reglering av vilken behandling av patientuppgifter
som Gverhuvudtaget ar tillaten i halso- och sjukvarden finns i 2 kap. 4 §
patientdatalagen. Personuppgifter far enligt denna bestammelse behandlas
inom halso- och sjukvarden om det behovs for att fullgora journalférings-
plikten och uppratta annan dokumentation som behovs i och for varden av
patienter, for administration som ror patienter och som syftar till att ge vard
i enskilda fall eller som annars foranleds av vard i enskilda fall, for att upp-
ratta annan dokumentation som foljer av lag, férordning eller annan forfatt-
ning, for att systematiskt och fortlépande utveckla och sékra kvaliteten i
verksamheten, administration, planering, uppféljning, utvardering och till-
syn av verksamheten, eller for att framstalla statistik om hélso- och sjuk-
varden.
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Sakerhetskrav pa medicinska informationssystem

System och program har fatt en allt mer och direkt avgorande betydelse for den
individuella varden och behandlingen av en enskild patient. Beroende pa
anvandningsomrade kan sddana system och program omfattas av de krav som
stalls i lagen om medicintekniska produkter. Mot denna bakgrund anser
Lakemedelsverket och Socialstyrelsen att sakerheten i halso- och sjukvardens
medicinska informationssystem och informationshantering kraver ett tydligare
ansvarstagande fran bade tillverkare och vardgivare.

Lakemedelsverket avser darfor att inom myndighetens tillsynsverksamhet utveckla praxis
samt informera tillverkare och leverantorer pa svenska marknaden om att det
medicintekniska regelverket ska tillampas pa de delar i ett system eller ett program som
uppfyller definitionen av en medicinteknisk produkt.

Socialstyrelsen avser att meddela foreskrifter till stod och hjalp for vardgivare att ur ett
patientsakerhetsperspektiv arbeta mer metodiskt med implementering, drift, underhall
och uppgradering av program och system som anvands i klinisk verksamhet.

Granserna mellan IT och medicinteknik suddas ut

Medicintekniska produkter har alltmer fatt en direkt avgorande betydelse for diagnostik
och behandling och en allt storre betydelse inom varden. | vissa fall har produkterna en
livsuppehallande funktion. Tillgangen till bra och sékra medicintekniska produkter ar en
vasentlig forutsattning for dagens halso- och sjukvard.

Den traditionella synen pa en medicinteknisk produkt ar att den ar en fristaende teknisk
produkt, en "stand alone-produkt”. Det vill saga en produkt inklusive sin mjukvara byggd
for ett visst syfte utan nagon avsikt att kopplas eller interagera med andra produkter.
Defibrillatorer och mekaniska hjartklaffar ar exempel p& ”stand alone”-produkter.

En tydlig trend ar att allt fler medicintekniska produkter kan integreras i vardgivarens
patientadministrativa system. En EKG-apparat eller en digital rontgenkamera kan
overfora data direkt till patientdvervakningssystem eller andra patientadministrativa
system. Granserna mellan informationsteknologi (IT) och medicinteknik suddas darmed
ut.

En annan trend ar att halso- och sjukvardens informationshantering blir en alltmer
integrerad del i den kliniska verksamheten. P& marknaden erbjuds program och
systemldsningar som erbjuder 6évervaknings- och beslutsstddtjanster for den
individinriktade varden och behandlingen. Det ar av synnerlig vikt att dessa produkter
hanterar informationen pa det satt anvandaren tankt sig och forespeglats. Detta
forutsatter att produkten konstruerats for det tankta anvandningsomradet.

Socialstyrelsens och Lakemedelsverkets utgangspunkt, vad betraffar saval apparatur som
mjukvara som tillverkas for att anvandas i klinisk verksamhet i halso- och sjukvarden, ar
att ansvaret ar delat mellan tillverkare och vardgivare.

http://www.lakemedelsverket.se/malgrupp/Foretag/Medicinteknik/Klassificering/Sak... 2009-06-02



Sékerhetskrav pa medicinska informationssystem - Lakemedelsverket - godkannanden... Sida 2 av 6

Tillverkaren tar ansvar for sakerheten i sina produkter innan de slapps p& marknaden.
Vardgivaren tar ansvar for att implementering, integration och forvaltning av
medicinteknisk apparatur, program och system bedrivs systematiskt inom ramen for ett
ledningssystem som bl.a. innefattar krav pa riskanalyser, testning och dokumentation.

Patienter utsatts for risker nar ansvaret ar oklart mellan
tillverkare och vardgivare

Program och systemldsningar ar inte alltid validerade for den faktiska anvandningen. De
overlamnas ofta till vardgivare med odefinierad regulatorisk referens, dvs det ar inte klart
vilken lagstiftning produkten tillhdr och vilka legala (regulatoriska) krav som man kan
aberopa och som man darmed bor kunna forvanta sig att produkten och dess tillverkare
uppfyller. Vardgivaren lamnas med anvandaransvar for ett system med bristfalligt
underlag, som man inte har tillracklig kunskap om. Systemet blir omgjligt att folja upp
och det begransar starkt mojligheter att gora riskanalys.

Terminologin i den befintliga lagstiftningen ger dalig vagledning d& produktomradet
utvecklats avsevart sedan lagarna formulerades. Europeisk lagstiftning reglerar
sdékerheten hos sadana produkter som faller under definitionen av medicintekniska
produkter (MTP). Lagstiftningen om MTP riktar sig till tillverkarna och ar
Lakemedelsverkets tillsynsansvar i Sverige. Nationell lagstiftning for alla medicinska
informationssystem (MIS) inom sjukvarden aterfinns i allmanna termer i Socialstyrelsens
foreskrifter och riktas da till anvandarna.

Trots att det finns en definition av MTP i lagstiftningen ar gransen mellan MTP och sadana
MIS som inte &r MTP oklar. Tillverkarna ar forsiktiga med att definiera sina system. Vi har
sett tillverkare som utfardat en forsakran om ”icke 6éverensstammelse” (med det
medicintekniska direktivet). Motivet till dylika uttalanden torde vara att tillverkaren vill
undslippa de kostnader som ar forenade med det sarskilda forfarande som ytterst syftar
till att varna patientsakerheten enligt lagen om medicintekniska produkter. Genom att
deklarera att ett system inte ar en MTP undandrar sig ocksa tillverkaren ansvaret for att
produkten ar saker for sitt syfte.

Konsekvensen ar ett bollande av ansvar mellan tillverkare och vardgivare samt att
patienter utsatts for risk.

Manga viktiga program och informationssystem ar berorda

Det ar viktigt att inte lasa fast sig i befintlig nomenklatur da detta leder till en alltfér snav
belysning av problemet. Sadana begrepp kan vara:

e Programmerbara elektromedicinska system (PEMS)
e Journalsystem

e Patientadministrativa system (PAS)

e Beslutstodssystem

e Medicinska IT-system

e Medicinska informationssystem

e Medicinska informationsbehandlingssystem

e Medicinska instrumentdatasystem (MIDS)

Manga viktiga program och informationssystem som anvands for patientens diagnos och
behandling ar darmed berdrda:
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e Programvaror som ar knutna till en specifik fysisk medicinteknisk produkt, t ex i en
datortomograf eller infusionspump).

e Programvaror som utfér en medicinteknisk funktion, t ex bildbehandling

e Programvaror som lagrar medicinsk information, t ex PACS (PACS: Picture Archiving
and Communication System)

e Programvaror som lagrar patientuppgifter, t ex RIS (RIS: Radiological Information
System)

e Programvaror som anvands som beslutsstod och planering, t ex dosplanering

e Programvaror som kommunicerar med medicintekniska produkter

e Programvaror som hanterar provsvar for kemiska laboratorier

Programvaran maste betraktas som en "produkt”

Lakemedelsverket och Socialstyrelsen menar att sakerheten kan tillgodoses bara om
programvaran betraktas som en "produkt” med specifikationer for en definierad avsedd
anvandning, och med en ansvarig tillverkare som ger forutsattningar for en tydlig
overlamning med reglerad produktuppfoljning. Sadan uppfoljning av produkter som satts
pa marknaden, sk "Post Market Surveillance”, omfattar tillverkarens hantering av
erfarenheter av produkterna, olyckor och tilloud (eng. vigilance), korrektiva atgarder och
aterkallanden.

De krav som bor stéllas, inkluderande riskhantering, validering och produktuppféljning,
finns i de europeiska produktsakerhetsregelverk som baseras pa den sa kallade 'Nya
metoden'. Det medicintekniska regelverket ar ett siddant, och manga informationssystem
tycks passa in i definitionen av MTP.

Medicintekniska produkter ar indelade utifran tre europeiska direktiv 'Aktiva
Implanterbara produkter (AIMDD)’, 'In-Vitrodiagnostiska produkter (IVDD)' och 'Ovriga
medicintekniska produkter (MDD)’, se definitioner i referenslista i slutet av dokumentet.
Produkter inom MDD och 1VDD klassificeras vidare med avseende pa riskniva, alltsa vilken
risk produkten utsatter patienten for. Klassificeringen av de programmerbara systemen
(som MD, IVD eller AIMD respektive i riskklasser) torde inte vara ett stérre problem an
for andra MTP. M6jligen kan det vara oklart vilken verifieringsvag inom MDD eller 1VDD
som ar lamplig. Nagra av de valbara vagarna innebarande kvalitetsstyrd slutkontroll eller
produktion ar t ex ofta en helt otillrécklig metod for en komplex programvara. Detta ar ett
erkant problem som diskuteras mellan medlemsstaterna i EU. Svenska myndigheter bér
verka for att detta I6ses i kommande revisioner av direktiven.

Val av verifieringsvag maste baseras pa systemets riskniva — vad systemet kan stalla till
med — och vad som kan ge acceptabla bevis pa att den fardiga produkten &r tillrackligt
saker. Det ar logiskt att en tillverkare av programvaror av lagsta MDD/1VDD-riskklass kan
folja en verifieringsmetod for CE-markning som sékerstaller att de tillverkade produkterna
uppfyller de vasentliga kraven men utan nagot krav pa formellt kvalitetssystem och utan
inblandning av anmalt organ. Det ar ocksa logiskt att tillverkare av programvaror av
hogsta MDD/1VDD-riskklass och AIMD ska folja en verifieringsmetod med krav pa
fullstandigt kvalitetssystem. Samtidigt ar det rimligt att en tillverkare av programvaror av
annan mellanliggande riskklass kan visa att vald verifieringsmetod ger tillracklig
sakerhetsniva. For programvaror med en riskniva 6ver den lagsta ar det rimligt att anta
att den, mojligen den enda, lampliga verifieringsvagen ar via ett fullstandigt
kvalitetssystem, exempelvis MDD bilaga Il eller VDD bilaga IV.
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Det finns anvandbara standarder

Det finns ett antal anvandbara standarder for mjukvarusystem (se referenslista). Dessa
innehaller krav pa utvecklingsmodell, riskhantering, verifierings- och valideringsmetoder
samt dokumentation. Vissa standarder visar pa majligheter for en uppdelning av systemet
i mer eller mindre kritiska moduler, som darmed kan hanteras mer eller mindre ingaende.
Om systemet ska kombineras med andra system skall detta definieras, verifieras och
valideras. | standarderna ges aven vagledning i riskklassificering.

Standarderna ger alltsd underlag for att uppfylla merparten av de regulatoriska kraven.

Fortydligande av kraven

Lakemedelsverket kommer att utveckla praxis i myndighetens tillsynsverksamhet samt
informera tillverkare och leverantorer pa svenska marknaden om

e att det medicintekniska regelverket ska tillampas for de delar av produkten som
uppfyller definitionen av en medicinteknisk produkt

e att tillverkare av berérda system ska folja lamplig verifieringsmetod i det
medicintekniska regelverket

e att systemets riskniva ska bedémas, motiveras och vara styrande for klassificering och
verifieringsmetod

e att programvaran om maojligt uppdelas i MTP och icke-MTP

e att det kan vara lampligt att dvervaga en uppdelning av systemet i moduler med olika
risknivaer

e att man bor folja tillampliga standarder for utveckling, verifiering och validering av
programvara och informationssystem for klinisk verksamhet

Samtidigt konkretiserar Socialstyrelsen de krav som vardgivaren ska stalla vid
upphandling och ibruktagande av programmerbara system, utifrdn de allmanna kraven i
Socialstyrelsen foreskrifter, t ex SOSFS 2005:12 och SOSFS 2001:12 :

e Tillverkaren ska ha sett till att produkten &r specificerad och klar innan den kan sattas i
klinisk drift.

e Det ska finnas en tillverkare som tar tillverkaransvar.

e Tillverkaren ska avkravas ett system for att folja upp produkter som satts pa
marknaden (sasom sk Post Market Clinical Follow up som finns for MTP).

e Systemen far endast anvandas for sitt avsedda andamal och inte kombineras eller
utstrackas utdver det som validerats och godkants utan att beslut om
produktutveckling tas.

e Byte av mjukvara maste likstallas med nyanskaffning och formaliseras med bestallning,
leveranskontroll, éverlamnande och utbildning.

Socialstyrelsen fortydligar vidare vad som galler for system under utveckling i nya

foreskrifter om krav pa ett ledningssystem for informationssakerhet och patientsakerhet i

sjukvardens informationshantering, t.ex:

e En produkt dar anvandaren i ndgon man deltar i utvecklingen, ska inte anvandas i
klinisk rutindrift innan den &ar klar och godkand och nagon tillverkare har tagit pa sig
tillverkaransvaret.

e En produkt som ar under utveckling ska endast anvéandas i sarskilt reglerade,
begransade och kontrollerade férhallanden liknande klinisk prévning
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e Nya system, vare sig de ar MTP eller inte, och som inférs i ny miljo ska anvandas under
sarskild évervakning for att identifiera risker som inte har kunnat férutses

Lakemedelsverket och Socialstyrelsen vill ocksd gemensamt fortydliga krav pa system
som ska integreras eller kommunicera med andra system.

e Granssnitt ska vara definierade antingen genom standardiserade format eller genom
upprakning av sadana system som tillverkaren har konstaterat vara kompatibla.

e System ska vara skyddade mot virusangrepp utan att validering blir ogiltig.
e Det aktuella systemet ska inte stdora andra system.

¢ Om kommunikationskanaler och lankar inte ar egna tillbehor utan t ex befintliga lokala
natverk, Internet, telenat, kabel etc., som man har mer eller mindre inblick i eller
kontroll 6éver, bor dessa betraktas som ett férsorjningssystem .

Tillverkaren maste da ta hansyn till svagheter genom en riskanalys av en sadan lank och

ta stallning till vad som hander vid ett avbrott samt vid behov Gvervaga atgard for att

kompensera for kommunikationsbortfall.

Framtida regleringsarbete nodvandigt

Det viktigt att fragan fortydligas i de europeiska direktiven for MTP. Lakemedelsverket
kommer att verka aktivt i de EU-grupperingar man deltar i for att det tydligare ska
framga av regelverket att det omfattar vissa mjukvaror och systemlosningar for kliniskt
bruk.

Socialstyrelsen kommer i samband med forfattningsarbete kring ett ledningssystem for
informationssakerhet och patientsakerhet for halso- och sjukvardens samt smittskyddets
informationshantering "bygga in” ett SDLF (System Development Life Cycle) som beaktar
MTP, bl.a. baserad pa ITIL (Information Tecnology Infrastructure Library) och CobiT
(Control Objectives for Information and Related Technology).

Den pagaende omarbetningen av SOSFS 2001:12, om hantering av medicintekniska
produkter, kommer att fortydliga ansvaret for vardgivarens ansvar nar det galler
medicintekniska produkter med tillhérande informationssystem.

Referenslista

De medicintekniska direktiven

Medicintekniska produkter indelas i tre olika produktgrupper:

e Active Implantable Medical Devices - AIMD
e Medical Devices - MD
e In Vitro Diagnostic Medical Devices - IVD

Tre Europeiska direktiv reglerar hur medicintekniska produkter far placeras pa marknaden
och tas i bruk:

e Active Implantable Medical Devices Directive (AIMDD)
Directive 90/385/EEC - OJ L189/ 20.7.90,

e Medical Devices Directive (MDD)
Directive 93/42/EEC - OJ 169/ 12.7.93

e In Vitro Diagnostic Medical Devices Directive (IVDD)
Directive 98/79/EC - 0J331/ 7.12.98
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Se lank i hégermarginalen for mer information.

Anvandbara standarder for mjukvarusystem

IEC 62304, Ed. 1: Medical device software — Software life cycle processes,

IEC 60601-1:2005, Medical electrical equipment — Part 1: General requirements for
basic safety and essential performance,

CEN/TS 15260:2006 Health informatics: Classification of safety risks from health
informatics products,

EN 1041:1998 Information supplied by the manufacturer with medical devices,
EN ISO 14155 Clinical investigation of medical devices for human subjects.

I1SO 13485:2003 Quality management systems — Requirements for regulatory
purposes.

ISO/IEC 9003:2004 Software engineering — Guidelines for the application of 1SO
9001:2000 to computer software.

ISO TR 14969:2004 Medical devices — Quality management systems — Guidance on the
application of 1S013485:2003

ISO/FDIS 14971 Medical Devices — Application of Risk Management to Medical Devices
— 2005.

IEC 61508-3:1998. Functional safety of electrical/electronic/programmable electronic
safety-related systems — Software Requirements. December 1998.

IEC 61508-51998. Functional safety of electrical/electronic/programmable electronic
safety-related systems — Examples of methods for the determination of safety integrity
levels. November 1998.

1 Forsorjningssystem ar ett begrepp som bl a anvands i Socialstyrelsen foreskrift om
kvalitetssystem i varden SOSFS 2005:12:

Forsorjning av tjanster, produkter och teknik

7 8 Ledningssystemet skall sékerstélla att det finns rutiner for inkdp av tjanster,
produkter, forsorjningssystem (t.ex. el, vatten och gasanlaggningar) och
informationssystem (t.ex. tele och data) fran leverantérer som ar bedémda och
godkanda, och saker anvandning och hantering av produkter, forsérjningssystem
och informationssystem.

Senast andrad/granskad: 2007-03-30
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